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A adocdo da nuvem estd em ascensdo, com mais de um terco das
empresas adicionando infraestrutura/servicos baseados em nuvem e/
ou migrando cargas de trabalho existentes para a nuvem (publica,
privada ou hospedada) como estratégia principal para garantir objetivos
e metas de negdcios. Os tomadores de decisdo de Tl estdo adotando
uma abordagem de multiplas nuvens para aproveitar servigos baseados
em nuvem. Esses servicos complementam e podem estimular a
reconsideracao de estratégias mais amplas de protecdo de dados para
obter maior disponibilidade, backup/recuperacdo de dados e melhor
desempenho de aplicagdes sensiveis a laténcia.

Com o aumento da ado¢do da nuvem, mais empresas veem a
necessidade de modernizar suas plataformas de backup e protecao

de dados a partir de varias perspectivas: uso da nuvem como destino
de armazenamento, protecdo de dados e aplicagdes hospedadas na
nuvem publica e protecdo de dados consistente em ambientes hibridos.
80% dos tomadores de decisdo estdo ansiosos para lidar com os riscos
relacionados a privacidade, segurancga cibernética e integridade dos
dados, mas com os ambientes de TI mudando tdo rapidamente para

a maioria das organizacdes, as empresas devem considerar varios
atributos de qualquer nova solucdo de protecdo e backup de dados,
procurando garantir a protecdo e a capacidade de recuperacado das
plataformas e servicos de producdo em todo o ambiente, incluindo:

Protecao abrangente.
Recuperacdo em escala.
Facilidade de gerenciamento.
Automacdo e orquestracdo.
Reutilizacdo de dados e insights.
Seguranca.

Este guia fornece orientacdes sobre quais recursos procurar em

cada uma dessas categorias e oferece questdes que os tomadores

de decisdo de Tl e de negdcios devem se perguntar ao avaliar as
necessidades especificas de suas empresas em relacdo as solugdes de
backup e protecdo de dados.
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Protecao abrangente:
Continuidade dos negdcios,
heterogeneidade e amplo suporte
a plataforma

Embora as empresas lideres de tecnologia tenham modernizado aplicagdes
usando tecnologias nativas da nuvem, como infraestrutura como servico (laaS)
e software como servico (SaaS), elas ainda mantém indmeras tecnologias

e plataformas locais que hospedam uma variedade de aplicacdes criticas.

A heterogeneidade de aplicacdes e arquiteturas de dados cria requisitos
complexos de protecao de dados que as empresas devem atender para
proteger os negdcios de qualquer crise.

Uma estratégia abrangente e heterogénea deve ser aplicada ndo apenas

ao que as organizacdes protegem (fisico, virtual, hospedado na nuvem), mas
também ao local onde protegem seus dados (disco, fita, armazenamento de
objetos). Além disso, as solucdes de protecdo de dados devem oferecer uma
abordagem abrangente para backup, snapshots e replicacdo para conjuntos
de dados de producdo inteiros, permitindo flexibilidade para transportar
esses conjuntos de dados facilmente entre plataformas, com base nas
necessidades dos negdcios.

Consideragodes técnicas e funcionais

Figura 1

34%

enfrentam dificuldades com o
gerenciamento de dados em varios
ambientes na nuvem

34%

ndo tém certeza de que podem
proteger dados confidenciais/
privados, armazenados no local, com
terceiros ou na nuvem*

Base: 206 tomadores de decisdo de Tl nos
EUA, Reino Unido e Alemanha
responsaveis por decisdes de tecnologia
de backup e recuperacdo de dados

Fonte: um estudo encomendado pela
Veeam e realizado pela Forrester
Consulting, dezembro de 2019

*Base: 3.741 tomadores de decisdo de
seguranca de empresas de todo o mundo

*Fonte: Forrester Analytics’ Global Business
Technographics® Security Survey, 2019

Consideracdes organizacionais e operacionais

Quais novas aplicagdes minha organizacao planeja ® Como minha organizagdo planeja utilizar as tecnologias

implantar? Quais sdo as necessidades de protecdo de
dados de cada uma delas?

Como protejo as fontes de dados heterogéneas da minha
organizagao?

Como protejo os dados armazenados em Varios servigos
SaaS que minha organiza¢cdo consome?

Que tipo de dados serdo armazenados para cada

em nuvem nos préximos um a dois anos?

Quais sdo os requisitos de tempo de atividade e retencdo
para todas as nossas aplicacoes?

Quais riscos de negécios minha empresa enfrenta a
medida que os dados se espalham por varios ambientes
em nuvem? Como meu licenciamento muda a medida que
movemos cargas de trabalho entre plataformas e nuvens?

aplicacao? Qual nivel de protecdo e capacidade de
recuperacdo cada um precisa?

Quais partes da minha organizagao sdo ou serdo
dependentes dos dados que agora residem na

Como posso melhorar meus backups e restauracdes de infraestrutura ou nos servicos hospedados na nuvem?

armazenamento conectado a rede (NAS)?

O QUE PROCURAR EM UMA SOLUGAO

Procure uma solugdo que possa suportar infraestrutura virtualizada e fisica local, infraestrutura de nuvem publica e SaaS.
A medida que as plataformas de plataforma como servico (PaaS) crescem no uso da producéo convencional, procure
fornecedores de protecdo de dados contemporaneos que incluam contéineres em sua estratégia e roteiro. Além disso,
procure a capacidade de aproveitar diversas plataformas de armazenamento para ter snapshots e replicacdes na mesma
estrutura de gerenciamento de prote¢do de dados. Procure ferramentas de protecdo de dados que suportem cargas de
trabalho modernas, incluindo NAS, sistemas de arquivos distribuidos, dados ndo estruturados e plataformas baseadas na
nuvem, e que suportem recuperacao granular para objetivo de tempo de recuperacado (RTO) aprimorado.

OUTRAS CONSIDERACOES

Os volumes de dados — estruturados e ndo estruturados, nativos na nuvem — estdo crescendo rapidamente. Os
profissionais de infraestrutura e operacdes (1&0) enfrentam pressao constante para alcancar e manter um equilibrio
de conformidade, custo e equacado de velocidade. Considere uma combinacdo de técnicas de otimizacdo de
armazenamento e novas arquiteturas em sua lista para alcancgar esse equilibrio, incluindo armazenamento de objetos
para ajudar a reduzir o custo, uma arquitetura em expansao para fornecer uma arquitetura resiliente e destinos de
armazenamento em nuvem publica, que podem atender as suas necessidades de retencdo a longo prazo.
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Recuperacao em escala: Figura 2
Confiabilidade de backup e restauracdo oo meoneantes e

. ~ o . ambientes em nuvem
As organiza¢des devem manter copias de seus dados, apesar do crescimento
exponencial dos volumes de backup, considerando o tipo de dado, a
frequéncia de backup e as necessidades de retencdo de dados. As empresas
devem manter os backups e outras cdpias por anos, exigindo flexibilidade e
adaptabilidade para gerenciar 0 armazenamento subjacente. Dependendo do

24% estao adotando a
nuvem hibrida para
aproveitar diferentes niveis
de servico/desempenho

estagio do ciclo de vida, as empresas podem ter que colocar dados em discos em diferentes plataformas
ou armazenamento de arquivos em nuvem publica. na nuvem

Granularidade e velocidade sdo dimensdes importantes das perspectivas 26% citam a capacidade de
de backup e recuperacdo. Dependendo da circunstancia, as necessidades aproveitar o armazenamento
de recuperacdo vao desde recuperar algumas mensagens de e-mail ou um na nuvem para recuperagdo
Unico arquivo até um data center inteiro. Em exemplos especificos, como como um dos principais

a recuperacdo de ransomware, as organizacdes precisam estar atentas ao impulsionadores da adocdo

desenvolver uma estratégia de retencéo que garanta a imutabilidade dos da nuvem hibrida

dados, bem como garantias de que ndo se deve reinfectar ambientes durante
restauragdes. As empresas devem otimizar as ferramentas de backup para
reduzir os requisitos de tempo, custo e armazenamento e ainda atender

Base: 2.275 tomadores de decisdo de
infraestrutura de empresas de todo o
mundo que estdo implementando ou

aos niveis de servico comprometidos e aos requisitos normativos. O ponto planejando implementar a nuvem hibrida
principal de qualquer solucao de backup é a confiabilidade com que pode Fonte: Forrester Analytics’ Global
operar em diferentes situacdes e se suas recuperagdes podem atender as Business Technographics® Infrastructure
necessidades dos negdcios. Survey, 2018

Consideracodes técnicas e funcionais Consideragdes organizacionais e operacionais

Quais opgdes de otimizacdo de backup sdo aplicaveis Como as expectativas de desempenho da minha equipe
correspondendo as minhas fontes de dados? variam entre ambientes na nuvem e no local?

Minhas técnicas atuais de otimizag¢do (custo e Quais SLAs minha organizagdo tem atualmente para
armazenamento) ainda se aplicam a implantagcdo em protecdo de dados?

nuvem ou hibrida? . S > : .
Minha organizacdo nao esta apenas preparada para impedir

Minhas janelas de backup foram compactadas no passado, e ataques cibernéticos, mas também estd adequadamente
como elas serdo moldadas nos préximos dois a trés anos? preparada para se recuperar de ransomware?

Quais processos eu tenho para verificar se meus dados Posso suportar uma recuperagdo em massa de uma
sdo recuperdveis? paralisagdo em grande escala do data center?

O QUE PROCURAR EM UMA SOLUGAO

Encontre uma solugdo que escale bem para oferecer protecdo e recuperacdo de dados com velocidade e
confiabilidade. Procure uma solucdo que ofereca as técnicas de otimizacdo corretas para tempo, custo e
armazenamento. Sua solucdo deve ser igualmente adepta as opc¢des de recuperacdo granular e de todo o local,
proteger a restauracdo de dados de ransomware e outras invasdes de malware e oferecer suporte a varios modos de
recuperacdo, incluindo recuperagdes centradas em aplicacdes, especificas do usuario e em nivel de arquivo. Procure
uma solucdo que possa executar automaticamente testes de recuperacao em segundo plano para garantir que a
recuperacdo ocorra quando vocé realmente precisar.

OUTRAS CONSIDERACOES

Com qualquer nova solucdo, as empresas buscam consistentemente o tempo mais rdpido e nenhum aprisionamento
ao fornecedor, mas esse caminho parece diferente para cada empresa com base no ambiente atual. Uma abordagem
centrada em software fornece flexibilidade para escolher os melhores componentes da categoria. O surgimento de
appliances de backup convergentes mostra interesse em solugdes que combinam software de backup com hardware,
pois os dispositivos podem ter um tempo de implantacdo mais rapido. Avalie seu ambiente atual e determine a
combinacdo certa de software e hardware para sua organizacdo para oferecer suporte a orquestragao em todos os
ambientes esperados.
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Facilidade de gerenciamento: Figura 3

Uso e operacdes diarias que fornecem tém dificuldades para
P . . . . 40% [ gerenciar vérias ferramentas
analises e insights operacionais de backup de dados

A Tl atualmente gerencia varias tecnologias — varios sistemas de
armazenamento, tecnologias de virtualizagdo, bancos de dados e servigos
em nuvem (laaS, SaaS) — todos operando de maneiras distintas e exigindo
diferentes métodos de protecdo. As ferramentas de backup devem se
integrar e oferecer suporte a esse portfélio diversificado de fontes de dados e como um desafio principal
repositérios em diferentes niveis.

citam a falta de andlises e
insights adequados sobre
os dados de backup

ndo tém habilidades
O gerenciamento de operacdes de backup ndo deve aumentar a adequadas para gerenciar

complexidade existente que os administradores de Tl enfrentam hoje. 28%
O entendimento das caracteristicas de integridade, desempenho e

capacidade da infraestrutura de backup é fundamental para as operacoes

didrias, planejamento de capacidade e estratégia operacional de longo Base: 206 tomadores de decisio de Tl nos
prazo. Andlise preditiva e resolucdo de problemas assistida sdo essenciais. EUA, Reino Unido e Alemanha

. . . NS . responsdveis por decisdes de tecnologia
As equipes de Tl precisam de sistemas de backup mais faceis de gerenciar P P N K
de backup e recuperacéo de dados

para reduzir a complexidade. 32% dos tomadores de decisdo de tecnologia Fonte: um estudo encomendado pela
acreditam que a facilidade de uso aprimorada seria o principal fator para Veeam e realizado pela Forrester
alterar/melhorar suas solu¢des de backup primario. Consulting, dezembro de 2019

todos os sistemas e
processos de backup

Consideragodes técnicas e funcionais Consideracoes organizacionais e operacionais

Quantas ferramentas diferentes estou usando para Tenho a capacidade ou o requisito de proteger, gerenciar
proteger minhas diversas fontes de dados de produc&o? e relatar todos os ativos em um dnico painel?
Tenho recursos dedicados, com o treinamento

adequado, para gerenciar sistemas e operacoes de
backup em escala?

Minhas ferramentas de backup operam de maneira
diferente para origens e destinos diferentes, ou elas

aumentam a complexidade?
Quais dados e relatérios operacionais estdo disponiveis
Minhas ferramentas de backup atuais podem fornecer na solucdo de backup?

recomendacdes com base no desempenho histérico ou

e it Posso usar efetivamente os relatérios para otimizar a
nas condi¢cdes de status?

protecao, backup e recuperacdo de dados?

Qual é o meu nivel de visibilidade nas operacdes de Os relatérios da minha solucdo de backup

backup? Isso é suficiente? melhoram minha capacidade de garantir a conformidade
normativa e passar com éxito em minhas auditorias
internas e externas?

O QUE PROCURAR EM UMA SOLUGAO

Procure solugdes que oferecam gerenciamento e relatérios globais usando um console operacional unificado para
produzir relatérios abrangentes nos ativos protegidos heterogéneos e na infraestrutura de protecao de dados
distribuida. Procure solug¢des que oferecam visibilidade imediata ou permitam a criagdo personalizada de relatérios
operacionais para se adequar ao seu ambiente especifico. Os relatérios devem ser intuitivos para guiar os profissionais
de Tl e as equipes de conformidade/auditoria a executar agcdes de reparacao, analisando as realiza¢des histéricas.
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Automacao e orquestracao: Figura 4

Apenas 29% dos

Integracao, protecao baseada em tomadores de decis&o
L. ~ acham muito facil
politica e restauragcoes baseadas em automatizar e gerenciar

SLAs de recuperacgao de
ﬂ uxo de tra ba I hO dados em ambientes
As empresas estéio gerando muito mais dados do que ha apenas alguns 37% relatam que as
anos. A tolerancia ao tempo de inatividade ou a perda de dados reduziu ferramentas de backup

ndo tém gerenciamento
baseado em politicas para
automatizar tarefas

drasticamente. Os requisitos normativos e a concorréncia aumentaram a
dependéncia e o rigor da protecdo de dados pela Tl. Os desenvolvedores
de aplicacdes estdo adotando rapidamente novas tecnologias que

introduzem novas plataformas de producdo para atendimento ao cliente 34% dos tomadores de
em um ritmo nunca antes visto. Gerenciar todas essas altera¢des de e decisdo ndo acham facil
maneira tradicional — um planejamento e execugcao manuais de tarefas de -.. integrar ferramentas de
backup — quase certamente resultard em falhas de protecdo que deixam as “ backup com sistemas e
organizagdes expostas. processos existentes
As organizac8es estdo testemunhando mudancas rapidas em um mercado

altamente competitivo, enquanto os usuéarios tém expectativas cada vez Base: 2.275 tomadores de deciséo de
maiores. Para atender a essas demandas em evolucdo, as equipes de Tl Infraestrutura de empresas de todo o

~ ~ . - mundo que estdo implementando ou
devem procurar solugdes de protecdo de dados orientadas por politicas que ) : o
planejando implementar a nuvem hibrida

possam afetar as alteragdes automaticamente. As equipes de Tl precisam Fonte: Forrester Analytics’ Global Business
de solugdes modernas de protecdo de dados que possam se integrar as Technographics Infrastructure Survey, 2018
ferramentas de orquestracdo de TI, para que os fluxos de trabalho possam

executar tarefas de backup automaticamente. 58% dos entrevistados

pesquisados classificam a prote¢cao automatizada entre os cinco principais

recursos que mais influenciam a escolha das solugdes de protecdo de dados

de suas empresas.

Consideracodes técnicas e funcionais Consideracoes organizacionais e operacionais

Quanto tempo minha equipe de Tl gasta na configuracdo e Estamos protegendo todas as nossas fontes de dados?

no gerenciamento de planos de protecdo de dados? . . o
Como minha organizagao garante salvaguardas de

Quais tarefas de recuperacdo podem ser orquestradas ou dados em tempo habil?
programadas? A interacdo humana pode ser reduzida a

decisdo Unica de “invocar” o(s) plano(s) de recuperacao? Qual ¢ a eficacia dos planos e politicas atuais para
atender as necessidades de negécios?

Minhas tarefas de backup podem ser orquestradas por meus
fluxos de trabalho mais amplos de gerenciamento ou Como sabemos quando nossos planos e politicas
provisionamento de sistemas? precisam ser alterados?

Meu plano de recuperagao de protegao de dados pode ser
testado usando a orquestracdo para obter consisténcia?

O QUE PROCURAR EM UMA SOLUGAO

Procure uma solucdo que ofereca automacdo integrada para tarefas de rotina como backup, restauracdes/validacSes
de teste e recuperacdes. Uma abordagem automatizada a protecdo de dados deve relatar desvios das politicas

de protecdo ou deficiéncias de RTO/RPO para garantir a conformidade com as politicas corporativas de retencdo e
recuperacgdo. Esses recursos devem estar disponiveis independentemente da heterogeneidade no(s) ambiente(s)

de producgdo. Portanto, procure solugdes que suportem a chamada de tarefas operacionais usando APIs REST,
aproveitem fluxos de trabalho orquestrados para realizar tarefas repetitivas e garantir consisténcia, e que possam ser
controladas por politicas.
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Reutilizacao de dados e insights:

Uso de dados/infraestrutura de backup
para necessidades de negdcios, além
de casos de uso de recuperacao

As organiza¢c8es devem investir na manutencado de cépias de dados
para necessidades de negdcios e normativas. Para muitas, o ROl de uma
solucdo de backup moderna ndo vem apenas da garantia da capacidade
de recuperacdo, mas também da capacidade de fazer mais, aproveitando
os dados nos repositérios de backup para qualquer outro uso comercial,
além da retencdo ou recuperacdo “justa”. Testes de desenvolvimento de
aplicagdes, seguranca de Tl e verificagdes de conformidade sao alguns
dos casos de uso mais procurados pelas equipes de negocios fora da TI.
56% dos entrevistados relatam que suas organiza¢des reutilizam dados
de backup para testar patches de aplicacdes/SO ou novas versdes.

Uma porcentagem semelhante de entrevistados informa que fornece
cépias secunddrias dos dados de producao para equipes de teste de
desenvolvimento para desenvolver aplicagdes e 53% dos entrevistados

relatam usar cépias de backup para fins de mineracao ou relatério de dados.

Para habilitar a reutilizacdo de dados, as ferramentas de backup devem
poder gravar segmentos de dados solicitados nos repositérios de backup.
Elas devem permitir que aplicacdes de terceiros solicitem, consumam e
gerenciem com seguranca esses dados de teste.

Consideracodes técnicas e funcionais

Quais equipes internas poderiam utilizar o acesso
secundario aos dados de produgado e para quais
finalidades?

Figura 5

“De que maneira sua organizagao

reutiliza dados de backup?”

56% Evitam interrupcdes testando
correcdes de aplicagdes/SO ou novas
versdes

56% Fornecem cdpias secundarias
dos seus dados de produgdo para as
equipes de DevOps para desenvolver
aplicacdes

53% Mineragado ou relatério de dados

49% Permitem que auditores
normativos avaliem dados sem afetar
as plataformas de producao

44% Cenarios forenses ou de
“quarentena” de seguranca
cibernética

Base: 206 tomadores de decisdo de Tl nos
EUA, Reino Unido e Alemanha
responsdveis por decisdes de tecnologia
de backup e recuperacao de dados

Fonte: um estudo encomendado pela
Veeam e realizado pela Forrester
Consulting, dezembro de 2019

Consideracdes organizacionais e operacionais

® Tenho os processos alinhados que permitirdo a
reutilizacdo de dados de backup?

® Como vou abordar e garantir a seguranca € a

Auditorias de conformidade?

Teste de desenvolvimento?

Teste de correcao?

conformidade dos dados para esses casos de uso?

® Quanto valeria (em ROI) para as outras equipes da minha
organizagao poder aproveitar esses dados inativos para

auditorias, testes, DevOps, etc.?

Ciberseguranca?
Teste de penetragao?

Posso satisfazer esses cenarios de capacitagao hoje e
com que dificuldade ou regularidade?

O QUE PROCURAR EM UMA SOLUGAO

Explore solu¢des que oferecem uma interface nativa padrdo e/ou APIs padrdo que ferramentas de terceiros ou scripts
personalizados possam chamar para enviar as solicitagdes de dados. A solu¢do deve ser capaz de extrair partes
especificas dos dados. A seguranca dos dados é obrigatoria, tanto para permitir o acesso quanto para preservar a
capacidade de recuperacdo dos dados. Procure maneiras automatizadas de criar “sandboxes” ou ambientes de teste
semelhantes que permitam a reutilizacdo off-line e isolada de dados desativados para fins secundarios.
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Seguranca: Figura 6

Integracao de backup e recuperacao consideram a seguranca
S o cibernética e privacidade

em uma estratégia abrangente de 81% ) .o deservolver sus

Seguran(;a C|bernét|ca estratégia de tecnologia

P ) tém fortes preocupacdes
O ransomware € um risco global que as empresas enfrentam em termos P pag

de probabilidade de ocorréncia e impacto. O ransomware é conhecido néo sobre ataques de
apenas por criptografar os dados de producdo, mas também por eliminar seguranca de agentes
os sistemas de backup e as copias de backup, ou seja, a Ultima linha de ndo estatais

defesa das vitimas. As organizacdes devem proteger os sistemas e dados

como parte de suas estratégias de seguranca cibernética. As empresas de enfrentam desafios de
setores regulamentados usaram cépias impenetraveis, sistemas de arquivos segurancga ao usar varias
imutéveis e repositérios de armazenamento WORM (write-once, read- plataformas em nuvem*

many) para garantir que os dados sejam inalterdveis. Os lideres de Tl tém
exercitado a pratica de proteger as copias de dados, movendo-as para locais

remotos desconectados dos sistemas de producdo. Agora, eles precisam Base: 3.741 tomadores de decisio de
garantir que os sistemas de backup ndo reintroduzam o malware restaurando  seguranca
acidentalmente as coépias infectadas. Fonte: Forrester Analytics’ Global Business

Technographics® Security Survey, 2019
*Base: 2.515 tomadores de decisdo de
infraestrutura cujas empresas estao
usando estratégias de nuvem hibrida
Fonte: Forrester Analytics’ Global
Business Technographics® Infrastructure
Survey, 2019

Consideragodes técnicas e funcionais Consideracdes organizacionais e operacionais

Como protegerei minha solu¢do de backup e ® Como trabalho com colegas de negdcios e de seguranca
recuperacdo e como evitarei que ela seja comprometida? de Tl para criar um plano mutuamente acordado que lide

. o com riscos de ransomware?
Como protegerei as cépias de backup de serem

comprometidas ou excluidas? Com que frequéncia devo testar a capacidade de

30?
Posso proteger a solu¢do de backup adicionando recuperacaos

autenticacdo multimétodo para tarefas que podem Como as ferramentas de seguranga de Tl compartilhardo
destruir as cépias de backup? inteligéncia com as ferramentas de backup?

Durante a operacdo de recuperagdo, como posso ter
certeza de que vestigios de ransomware ndo estdo
sendo (re)injetados nas instancias recuperadas?

O QUE PROCURAR EM UMA SOLUGAO

Verifique se hé solugdes de backup que fornecem inerentemente seguranca multidimensional. Primeiro, descubra
quais recursos a solugdo de backup tem para se proteger de acessos ndo autorizados, elementos nocivos e
ataques de malware. Segundo, determine como o software de backup armazena e protege as cépias de backup.
Dependendo da aplicacdo e do seu perfil de risco de dados, encontre uma solucado que possa salvar dados de
backup com requisitos de retencdo especificos em um sistema de arquivos imutdvel a uma frequéncia definida. Um
projeto meticuloso usando sistemas imutaveis aumentara a resiliéncia dos dados.' Vocé também deve procurar a
autenticacdo multicamada para garantir que uma agdo destrutiva ndo possa ser executada simplesmente obtendo
acesso ao sistema. Pode ser um recurso nativo da ferramenta ou alcancado através da integracdo com outras
ferramentas de seguranca
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Conclusao

A medida que as organizacdes distribuem cada vez mais suas aplicacdes

e dados entre sistemas hospedados, publicos e locais para seus sistemas
essenciais para negdécios e missdo, elas devem prestar muita ateng¢do para
garantir que os dados armazenados nesses sistemas sejam protegidos e
adequadamente armazenados em backup. Isso ndo é pouco, pois os dados
estdo constantemente em movimento entre os sistemas locais € na nuvem e
entre diferentes aplicacdes. O aumento do volume de dados, que continua a
crescer sem sinais de desaceleracdo, apenas exacerba esse desafio.

Os lideres das equipes de Tl devem avaliar cuidadosamente suas
necessidades e requisitos de protecdo de dados para garantir que eles
tenham as ferramentas e processos certos para proteger e fazer backup

de todos os seus ativos de dados. Sempre havera mais dados a serem
protegidos, mas sua capacidade de gerenciar operagdes de dados e

extrair informacdes dos processos atuais para gerar melhorias é um fator
fundamental para o sucesso. A medida que vocé e sua equipe consideram
suas futuras arquiteturas de Tl em um modelo de implantacdo distribuida que
inclui varios servicos em nuvem e como deseja proteger seus dados daqui
para frente, faga a si mesmo as principais perguntas destacadas nas varias
secdes deste documento para entender exatamente o que sua organizacdo
precisa de uma solucao de protecao e backup de dados.
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Apéndice A: metodologia

Em dezembro de 2019, a Veeam contratou a Forrester Consulting para realizar uma pesquisa sobre o uso e requisitos
atuais das empresas para solugdes de backup e protecdo de dados. A pesquisa consistiu em dois componentes:

1) A Forrester conduziu uma pesquisa com 206 tomadores de decisdo de Tl nos EUA, Reino Unido e Alemanha,
responsaveis pelas decisdes de tecnologia de backup e recuperacdo de dados, e os entrevistados foram
perguntados sobre uma série de questdes sobre suas necessidades de negdcios atuais de protecdo e backup.
A pesquisa foi duplamente cega e os entrevistados receberam um pequeno incentivo como agradecimento pelo
tempo dispensado.

2) A Veeam encomendou o uso das pesquisas Business Technographics® da Forrester para obter informagoes
especificas sobre protecdo de dados, backup de dados e computagdo em nuvem. As pesquisas usadas incluem a
Forrester Analytics’ Global Business® Technographics Infrastructure Survey, 2018 e 2019; Security Survey, 2019; e
Networks And Telecommunications Survey, 2019.

Apéndice B: observacdes finais

' Fonte: “Four Technologies Combine To Protect You From Ransomware Attacks”, Forrester Research, Inc.,
18 de outubro de 2019.
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em pesquisas para ajudar lideres a terem sucesso em suas organizac¢des. Seja
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