
Com a escassez de profissionais de segurança cibernética, 
a sua equipe atual precisa ser capacitada para simplificar 
a orquestração da segurança cibernética. Ela também 
precisa responder rapidamente a ameaças em qualquer 
tipo de dispositivo para minimizar os danos. Para tanto, 
ela precisa de uma compreensão sólida da postura de 
segurança da sua organização, o que é fundamental 
para o gerenciamento do risco. O McAfee MVISION 
ePO é uma versão em software como serviço (SaaS) 
global, multilocatária e corporativa do software McAfee 
ePO, nossa plataforma exclusiva de gerenciamento 
de segurança. 

O McAfee MVISION ePO elimina o tempo perdido na 
manutenção de uma infraestrutura de gerenciamento 

de segurança no local. Isso ajuda a reduzir a possibilidade 
de erros e permite à sua equipe de segurança gerenciar 
a segurança de maneira mais eficiente, com mais eficácia 
e a partir de qualquer lugar. O McAfee MVISION ePO 
inclui até mesmo a capacidade de gerenciar controles 
nativos incorporados no sistema operacional Microsoft 
Windows, conjuntamente com a tecnologia do McAfee® 
MVISION Endpoint.

Gerenciamento de segurança essencial 
simplificado
A capacidade de monitorar e controlar dispositivos 
e dados está no cerne de qualquer abordagem de 
segurança e é fundamental para a conformidade da 
segurança de TI. Padrões do setor, como os controles 

Principais vantagens

 ■ Gerenciamento centralizado 
com reconhecimento no setor 

 ■ Elimina a complexidade da 
manutenção de uma plataforma 
de segurança no local

 ■ Plataforma abrangente que gerencia 
produtos da McAfee e controles 
nativos em sistemas operacionais, 
como o Windows Defender

 ■ Fluxos de trabalho automatizados 
para funções administrativas 
eficientes

 ■ Investigação e correção 
simplificadas de incidentes 

 ■ Gerenciamento de segurança 
comum para a maior parte 
dos dispositivos do mercado

 ■ Capacidade de expansão 
para centenas de milhares 
de dispositivos, com cobertura 
do dispositivo à nuvem
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Visibilidade e controle simples e unificados, a partir de qualquer lugar

O gerenciamento da segurança é complexo. Ele requer estrita manobrabilidade entre 
ferramentas e dados. Além disso, os profissionais de segurança cibernética não podem 
ficar presos ao gerenciamento e à atualização da infraestrutura de segurança. Em vez disso, 
eles precisam se concentrar em tarefas de segurança críticas, como detecção e imposição — 
caso contrário, os adversários se aproveitarão do tempo durante o qual eles estão afastados 
dessas tarefas importantes e causarão danos significativos. O McAfee® MVISION ePolicy 
Orchestrator® (McAfee MVISION ePO™) elimina a necessidade de manutenção de uma 
infraestrutura de segurança no local, permitindo que o profissional de segurança se 
concentre exclusivamente na segurança. Basta acessar com um navegador, utilizar 
as suas credenciais e gerenciar a sua segurança.

Conecte-se conosco

https://securingtomorrow.mcafee.com/
https://twitter.com/mcafee_business
https://www.linkedin.com/company/mcafee/
http://www.facebook.com/mcafee
http://www.youtube.com/mcafee
http://www.slideshare.net/mcafee


e benchmarks do Center for Internet Security (CIS) 
e os controles de segurança e privacidade do National 
Institute of Standards Technology (NIST) SP 800-53, 
destacam a necessidade de monitorar e controlar 
infraestruturas de segurança cibernética como um 
requisito para uma segurança adequada. 

O console do McAfee MVISION ePO permite obter 
visibilidade crítica e estabelecer e impôr automaticamente 
políticas para garantir uma postura de segurança 

saudável por toda a sua empresa, a partir de qualquer 
lugar. Agora é possível eliminar a complexidade da 
orquestração de múltiplos produtos com um único 
painel integrado para gerenciamento e imposição 
de políticas por toda a empresa.  

Para gerenciar o risco mais eficazmente, um 
espaço de trabalho de proteção ajuda a priorizar 
o risco e proporciona um resumo da sua postura 
de segurança por todo o seu território digital em 
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Analistas do setor 
afirmam que o software 
McAfee ePO é o motivo 
pelo qual muitos 
organizadores 
compram com a McAfee 
e permanecem com ela.
 

Figura 1. O espaço de trabalho de proteção do McAfee ePO.

https://www.cisecurity.org/controls/
https://csrc.nist.gov/csrc/media/publications/sp/800-53/rev-5/draft/documents/sp800-53r5-draft.pdf


uma única visualização gráfica. Os administradores 
podem se aprofundar no detalhamento de eventos 
específicos para obter mais insights. Essa visualização 
resumida reduz o tempo necessário para criar relatórios 
e racionalizar os dados à disposição, além de eliminar 
a possibilidade de erro que haveria caso alguma 
intervenção manual fosse necessária. Além disso, há uma 
página Recurso de segurança na qual se encontram as 
pesquisas e informações sobre ameaças mais recentes, 
à sua disposição. Como uma oferta SaaS, o McAfee 
MVISION ePO elimina a configuração e a manutenção 
da infraestrutura de segurança, permitindo que você 
se concentre exclusivamente no monitoramento e no 
controle de todos os dispositivos. As atualizações da 
plataforma são contínuas e transparentes. A segurança 
dos dispositivos é distribuída automaticamente pela 
empresa, eliminando o trabalho manual de instalar ou 
atualizar a segurança em cada dispositivo e assegurando 
uma imposição mais forte contra ameaças. O McAfee 
MVISION ePO baseia-se em resultados comprovados 
por mais de 36.000 usuários do software McAfee ePO 
que gerenciam segurança, simplificam e automatizam 
processos de conformidade e desejam aumentar 
a visibilidade por todos os dispositivos da empresa. 

Incremente a análise de ameaças  
O McAfee MVISION ePO foi desenvolvido para unificar 
o gerenciamento da segurança e para obter mais 
eficiência e eficácia. O McAfee MVISION ePO reúne 
gerenciamento de risco e análise de incidentes. 

Isso permite que os seus dispositivos proporcionem 
insights críticos para a sua solução de gerenciamento 
de eventos e informações de segurança (SIEM), 
assegurando que as informações críticas estejam 
à disposição dos seus analistas para aprimorar 
o trabalho de caça e neutralização de ameaças.

Ampla segurança de dispositivos: gerencie 
as ferramentas de segurança nativas
A plataforma expansível do McAfee MVISION ePO 
gerencia múltiplos dispositivos, incluindo aqueles 
que possuem controles nativos. A McAfee aprimora 
e cogerencia a segurança já incorporada no Microsoft 
Windows 10 para proporcionar uma proteção 
otimizada. Isso permite que as organizações aproveitem 
as capacidades próprias do sistema da Microsoft. 
O McAfee MVISION ePO gerencia o McAfee MVISION 
Endpoint, que combina capacidades avançadas de 
autoaprendizagem especificamente ajustadas para 
a segurança nativa do sistema operacional Windows. 
Isso também evita a complexidade e o custo de 
um console de gerenciamento adicional. O McAfee 
MVISION ePO proporciona uma experiência de 
gerenciamento comum com políticas compartilhadas 
para dispositivos Microsoft Windows 10 e todos os 
dispositivos existentes em uma corporação heterogênea 
para assegurar consistência e simplicidade.
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“O McAfee ePO é um 
dos precursores 
da automação 
e orquestração de 
segurança integrada. ...
Os profissionais de 
segurança de hoje 
exigem o poder 
do ePO tradicional, 
mas na forma de uma 
experiência simplificada 
que os torne eficientes 
E eficazes... como um 
espaço de trabalho 
oferecido como SaaS, 
o MVISION combina 
análises, eventos 
e gerenciamento 
de políticas de uma 
maneira que empresas 
médias e grandes 
podem assimilar.”
—Frank Dickinson, vice-presidente 
de pesquisa de produtos de 
segurança da IDC



4

Estabilidade e economia de tempo com 
fluxos de trabalho automatizados
A pesquisa da MSI, contratada pela McAfee em 2018, 
revelou que as organizações esperam economizar 
aproximadamente 25% do tempo despendido na 
automação de tarefas repetitivas. O McAfee MVISION 
ePO proporciona capacidades de gerenciamento ágeis 
e automatizadas para que você possa identificar, gerenciar 
e responder rapidamente a vulnerabilidades, mudanças 
na postura de segurança e ameaças conhecidas, 
tudo a partir de uma única visualização. A partir dessa 
visualização única, você pode distribuir e impor políticas 
de segurança clicando em algumas etapas sequenciais. 

O contexto relevante é disponibilizado conforme os 
administradores trabalham ao longo da tarefa e veem 
cada etapa e como esta se relaciona com as demais, 
eliminando a complexidade e a possibilidade de erro. 
Você tem a opção de exigir um processo de aprovação 
antes que uma política ou tarefa nova ou atualizada 
seja propagada via push, reduzindo o risco de algum 
erro e assegurando um controle de qualidade. 

O roteamento contextual direciona alertas e respostas de 
segurança com base no tipo e na gravidade dos eventos 
de segurança para o seu ambiente, suas políticas e suas 
ferramentas. A plataforma McAfee MVISION ePO permite 
criar fluxos de trabalho automatizados entre os seus 
sistemas de segurança e operações de TI para corrigir 
rapidamente os problemas. 

Casos de uso comuns
 ■ Seja consistente e economize tempo distribuindo 

políticas para todos os dispositivos, incluindo os 
que possuem controles nativos.

 ■ Poupe tempo e elimine tarefas redundantes ou 
trabalhosas agendando relatórios de conformidade 
de segurança conforme as necessidades de cada 
parte interessada. 

 ■ Mantenha a sua postura de segurança ao distribuir 
soluções de segurança por autoaprendizagem 
ou agentes conforme novos dispositivos são 
acrescentados à sua rede corporativa, bastando 
sincronizar o console do McAfee MVISION ePO 
com o Microsoft Active Directory.
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Mitigação e correção rápidas
A plataforma McAfee MVISION ePO possui capacidades 
avançadas para aumentar a eficiência da equipe de 
operações de segurança quando esta resolve uma 
ameaça ou faz alguma alteração para restaurar 
a conformidade. As respostas automáticas do McAfee 
MVISION ePO podem desencadear automaticamente 
uma ação com base em um evento ocorrido. As ações 
podem ser meras notificações ou correções aprovadas.

Casos de uso comuns para resposta automática
 ■ Notificação de administradores quanto a novas ameaças, 

atualizações falhas ou erros de alta prioridade via e-mail, 
com base em limiares predeterminados

 ■ Aplicação de políticas com base em eventos de cliente 
ou ameaça, por exemplo, para prevenir comunicações 
externas caso um host possa estar comprometido 
(impossibilitando atividades de comando e controle) 
ou bloquear o vazamento de dados ou a transferência 
para fora até que o administrador redefina a política

 ■ Marcação de sistemas e execução de tarefas adicionais 
para remediação, como varreduras de memória 
solicitadas quando ameaças são detectadas

 ■ Colocação da carga de trabalho ou contêiner (qualquer 
dispositivo) em quarentena automaticamente com 
políticas mais restritivas

 ■ Uma vez que um sistema é marcado, o status de 
escalonamento é mostrado automaticamente no 
dashboard do espaço de trabalho de proteção

Principais características

 ■ Dashboard gráfico da postura 
de segurança

 ■ Controle de acesso baseado 
em funções

 ■ Autenticação de dois fatores 
 ■ Relatórios e consultas 
personalizados

 ■ Atualizações sem paralisação
 ■ Ferramenta de assistência 
à migração para o McAfee® 
Endpoint Security e o McAfee® 
VirusScan® Enterprise 
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Os recursos e vantagens das tecnologias da McAfee dependem da configuração do sistema e podem exigir a ativação de hardware, software 
ou serviços. Nenhum sistema de computador é absolutamente seguro. 
 
A McAfee não controla e não audita dados de benchmark de terceiros ou dos sites referidos neste documento. Você deve visitar o site referido 
e confirmar a exatidão dos dados referidos.

http://www.mcafee.com/br

