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McAfee MVISION Endpoint Detection
and Response (MVISION EDR)

Recursos simplificados e poderosos para deteccao, investigacao guiada e resposta

da ameacas

Os adversarios agem furtivamente — camuflando suas a¢des dentro dos componentes
mais confiaveis ja existentes no seu ambiente. Eles nem sempre instalam algo substancial
como malware, mas sempre deixam um rastro comportamental. A deteccdo e resposta
para endpoints (EDR) monitora e coleta dados continuamente para proporcionar

a visibilidade e o contexto necessarios para detectar e responder a ameacas. No entanto,
as abordagens atuais frequentemente sobrecarregam com excesso de informacdo
equipes de seguranca ja assoberbadas. O McAfee® MVISION EDR ajuda a gerenciar

0 grande volume de alertas, capacitando analistas de todos os niveis de qualificacdo

a fazer mais e a investigar com mais eficacia. Uma exclusividade do MVISION EDR

é 0 McAfee® MVISION Insights', primeira tecnologia a priorizar ameacas proativamente
antes que VOCé seja atingido, prever se as suas contramedidas serdo eficazes e prescrever
exatamente o que vocé precisa fazer caso nao sejam eficazes, tudo isso simultaneamente.

Fortaleca, acelere e simplifique a EDR

O MVISION EDR reduz o tempo médio necessario para
detectar e responder a ameacas ao possibilitar que
todos os analistas compreendam os alertas, investiguem-
os completamente e respondam rapidamente. Analises
avancadas ampliam o escopo das detec¢des e permitem
interpretar corretamente os alertas. Investigacdes
orientadas por inteligéncia artificial (IA) e automacdo
capacitam até os analistas menos experientes a analisar
em um nivel mais alto, liberando os seus analistas
seniores para aplicar seus conhecimentos na caca

a ameacas e na reduc¢do do tempo de resposta.
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Detecte ameacas avancadas no endpoint
e responda mais rapidamente

Sem os dados, contexto e analises certos, os sistemas
EDR geram alertas em demasia ou ndo acusam ameacas
emergentes, desperdicando tempo e recursos preciosos
sem aprimorar a seguranca. O MVISION EDR oferece
coleta de dados continua e varios mecanismos de analise
ao longo dos estagios de detecc¢do e investigacdo para
ajudar a revelar comportamentos suspeitos com precisao,
permitir a compreensdo de alertas e contextualizar a¢ées.
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Principais vantagens

= Deteccdo de ameacas decisiva e de
alta qualidade, sem falsos alertas

= Insights proativos sobre ameacas
antes dos ataques

= Andlises mais rapidas permitem
que vocé monte uma defesa
mais resiliente

= Investiga¢des orientadas por
IA proporcionam aos analistas
insights sobre o ataque gerados
por maquina

= As organiza¢des podem
maximizar a produtividade
de suas equipes existentes

= E uma solugdo de nuvem que
exige pouca manutenc¢do

= Simplifique as distribuicbes
aproveitando o software
McAfee ePO existente no local ou
0 MVISON ePO baseado em SaaS

= Os analistas podem se concentrar
na resposta estratégica a incidentes
sem sobrecarga administrativa
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= Obtenha contexto e visibilidade: as informacdes dos
eventos de endpoint sdo transmitidas para a nuvem,
proporcionando o contexto e a visibilidade necessarios
para revelar ameacas ocultas. As informacdes dos
endpoints ficam disponiveis para inspe¢do imediata

e pesquisa em tempo real, além de pesquisas
historicas. Opcoes flexiveis de retencdo de dados
atendem as necessidades variadas de diversas
organizacoes e equipes de operacdes de seguranca.

Obtenha contexto novo e proativo com o MVISION
Insights: notificacbes no dashboard ou alertas

por e-mail sobre campanhas priorizadas, definidos
pela equipe de especialistas do McAfee® Advanced
Threat Research. Sdo oferecidas ndo s¢ informacdes
sobre campanhas, mas também avalia¢bes locais

de sistemas que podem estar comprometidos,
previsGes de possiveis impactos a sua plataforma

de protecdo de endpoint e orientacdes prescritivas
para evitar violagdes nas contramedidas. Isso permite
que o analista fique a frente dos adversarios, antes
que estes ataquem. Diferentemente de testes de
penetracdo com exercicios para equipes vermelha

e azul, com pouco tempo e recursos é possivel
priorizar, prever e prescrever. Esses trés Ps sao
automatizados e enviados a nossa equipe em caso
de ameacas antes do ataque. O que costumava levar
semanas, agora leva minutos. Isso muda a atuagdo
da equipe do SOC, de sempre reativa para proativa.

McAfee MVISION Endpoint Detection and Response (MVISION EDR)

= Revele mais com analises poderosas baseadas

em nuvem: mecanismos analiticos inspecionam

a atividade de endpoint para revelar um amplo
espectro de comportamentos suspeitos e detectar
ameacas — desde malware baseado em arquivo

a ataques sem arquivo — que tenham passado por
outras defesas de seguranca. A distribuicdo baseada
em nuvem possibilita a ado¢do rapida de novas
técnicas e mecanismos analiticos.

Pense como um criminoso cibernético:

os resultados da detec¢do com base em
comportamento sdo mapeados na estrutura MITRE
ATT&CK™, apoiando um processo mais consistente
para determinar a fase de uma ameaca e seu risco
associado e para priorizar uma resposta.

Navegue facilmente: a hierarquizacdo dos alertas
ajuda ainda mais os analistas a compreender

a gravidade do risco e a resposta apropriada.

A flexibilidade de exibicéo e visualizacdo de dados
nesse estagio ajuda analistas de diversos niveis de
experiéncia a navegar facilmente pelos dados para
compreender rapidamente por que um alerta foi
acionado e determinar as etapas seguintes: ignorar,
responder ou investigar.

Responda com rapidez: as respostas predefinidas

do MVISION EDR possibilitam uma a¢do imediata.

Os usuarios podem conter facilmente as ameacas
encerrando um processo, colocando uma maquina em
quarentena e excluindo arquivos. Os analistas podem
atuar em um Unico endpoint ou estender a resposta
por todo o ambiente com um Unico clique.
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Investigacao orientada por IA

Em caso de resposta imediata a um alerta de incidente
Cuja causa raiz ndo seja 6bvia (como frequentemente ndo
€), 0s analistas de seguranca precisam sair da solu¢ao
EDR e investigar para compreender realmente todos
0s aspectos de uma ameaga ou campanha complexa
e 0 risco associado. As solu¢des de EDR costumam
“permitir” a investigacdo fornecendo dados brutos,
contexto e fun¢Bes de pesquisa, mas ndo prescindem
de analistas qualificados para realizar as consultas

e andlises. Analistas experientes frequentemente ndo
tém tempo para validar e investigar muitos alertas,

a0 passo que analistas inexperientes talvez nao
saibam por onde comecar.

Com o MVISION EDR, analistas de qualquer nivel
podem dar um passo adiante e investigar. Em vez de
simplesmente possibilitar uma investigacdao com dados
e funcionalidade de pesquisa, o MVISION EDR orienta
a investigacdo.

= Guias de investigacdo dindmica: construidos pela
combinagao da experiéncia e do conhecimento de
investigadores forenses da McAfee e inteligéncia
artificial (IA), os guias de investigacdo multiplicam
forcas no processo de investigacdo e exploram
paralelamente muitas hipodteses, atingindo velocidade
e precisdo maximas. Diferentemente de roteiros
que automatizam tarefas em scripts para ameagas
conhecidas, os guias de investigacdo ajustam-se
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dinamicamente ao caso em questdo, combinando
diversos dados e estratégias de investigacao.

O MVISION EDR pergunta e responde questées
automaticamente para provar ou descartar as
hipoteses. O MVISION EDR coleta, resume e exibe
automaticamente evidéncias de multiplas fontes

e realiza intera¢Bes conforme a investigacao evolui.

Ampla coleta de dados e relevancia local:

0 mecanismo de investigacdo respaldado por
inteligéncia artificial reline e processa anomalias

e sequéncias de eventos complexos — de endpoints,
de sistemas de gerenciamento de eventos

e informacdes de seguranca (SIEM), de dados proativos
do MVISION Insights e do software McAfee® ePolicy
Orchestrator® (McAfee ePO™) — para ajudar na
compreensdo dos alertas. O MVISION EDR compara

as evidéncias com as atividades normais conhecidas
de cada organizacdo e com fontes de inteligéncia sobre
ameacas para aprimorar a relevancia local e reduzir

os falsos positivos relacionados a atividades normais.
As investigacBes podem se originar de alertas do SIEM
ou do MVISION EDR.

Visualiza¢des diferentes para usuarios diferentes:
a exibicdo flexivel de dados aplica a dtica apropriada
para usuarios com niveis de experiéncia diferentes,

de modo que todos 0s analistas possam compreender
rapidamente como as anomalias e eventos estdo
conectados sem a necessidade de alternar entre
multiplas telas.
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= |nvestigacao de phishing: o MVISION EDR conecta-
se facilmente a fluxos de trabalho de investigacao
de phishing em operacdes de seguranca. Os e-mails
suspeitos podem seguir para o MVISION EDR para
inspecao. Caso eles sejam considerados maliciosos,
0 MVISION EDR pode determinar rapidamente quais
maquinas da organizacdo podem ter sido afetadas.

O MVISION EDR reduz o conhecimento e o trabalho
necessarios para realizar investigacées, além de
aumentar a velocidade com a qual os analistas podem
determinar o risco do incidente e sua causa raiz.

Em nivel organizacional, as vantagens sdo inumeras.
Cada analista pode ser mais eficiente, mais casos podem
ser delegados a analistas juniores e os analistas seniores
podem investir seu tempo em atividades de maior valor.

Os dados certos — no momento certo —
para a tarefa em questao

Além da investigacdo orientada, analistas e cacadores de
ameacas podem utilizar as capacidades poderosas de
pesquisa e coleta de dados do MVISION EDR e os dados
proativos do MVISION Insights para expandir consultas
e examinar detalhadamente os sistemas e correlac8es
entre sistemas.
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= Pesquisa histdrica: a coleta de dados abrangente

e continua encaminha informacgdes sobre eventos

de endpoint de todos os sistemas monitorados para

a nuvem. Os analistas podem pesquisar esses dados
centralizados — independentemente de cada endpoint
estar on-line ou off-line — para localizar indicadores
de comprometimento (loCs) e indicadores de ataque
(IoAs) que possam estar presentes juntamente com

0s arquivos excluidos.

Pesquisa em tempo real: para consultas de
incidentes ativos, a pesquisa em tempo real busca
endpoints de todo o ambiente para obter rapidamente
as informacGes mais recentes. Uma sintaxe versatil
possibilita uma gama de capacidades, desde consultas
simples, como procurar aplicativos instalados nas
estacBes de trabalho, até pesquisas mais complexas
que retornem mais dados da estacdo de trabalho,
como identificar um usuario no momento do evento,
uma execucdo de linha de comando e 0 momento em
que o aplicativo suspeito foi iniciado. Essa capacidade
pode estender facilmente as consultas a toda

a corporacdo, abrangendo milhares de maquinas.
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= Coleta de dados solicitada: para amparar as

investigacBes, o MVISION EDR pode obter um
instantaneo de um endpoint sob solicitacdo,
capturando uma visualizacdo abrangente de processos
ativos, conexdes de rede, servicos e entradas de
execucdo automatica. O MVISION EDR informa

a gravidade associada e informacdes adicionais,

como hash, reputa¢do e 0 usuario/servico/processo
principal que executou 0 arquivo suspeito. Através de
uma ferramenta de coleta de dados ndo persistente,
instantaneos podem ser capturados tanto em sistemas
monitorados quanto ndo monitorados.

Campanhas em destaque: ataques orquestrados

e direcionados (com base em regido ou setor) sao
apontados pelo MVISION Insights, identificando I0Cs
a serem procurados proativamente com o EDR. Isso
capacita o analista a fazer buscas proativas antes que
0s atagues ocorram.
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A colaboracao expande a visibilidade, aumenta
a eficiéncia operacional e melhora os resultados

O MVISION EDR é um componente fundamental em
um ecossistema integrado de seguranca. Ele estende
as capacidades de protecdo de endpoint e expande

a visibilidade enquanto auxilia os fluxos de trabalho

e processos da equipe de segurancga, contribuindo
para reduzir o tempo médio necessario para detectar
e responder e aumentando a eficiéncia operacional.

= Correlacione dados de toda a empresa para total
visibilidade: a colaboracdo e a facil integragao com
fontes de dados além do endpoint é fundamental para
fechar lacunas de dados em investigacGes de ameacas
multifacetadas. Uma forte integracdo com solucées de
gerenciamento de eventos e informagdes de seguranca
(SIEM) como o McAfee® Enterprise Security Manager
ou produtos de terceiros permite ao MVISION EDR
expandir capacidades de investigacdo e insights ao
correlacionar anomalias de endpoint com informacdes
de rede e outros dados coletados pelo SIEM.
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MVISION Insights
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Figura 1. Dashboard do MVISION Insights: o MVISION Insights aponta automaticamente as ameacas que importam e oferece orienta¢des sobre o que
fazer, antes que o ataque ocorra. Ele oferece insights de EDR adicionais para esclarecer e acelerar o trabalho de investigagdo.
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Vocé pode prescrever exatamente
o que preciso fazer para
corrigir minhas contramedidas?
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Ele prevé quais endpoints carecem de protecdo
contra as campanhas e diz o que fazer para
melhorar a deteccdo. Ele também informa ao
analista a operacdo de ataque da campanha

e 0 objetivo do ataque, além de oferecer
recomendacoes estratégicas e corretivas através
de contramedidas. O MVISION Insights oferece um
conjunto completo de loCs a serem pesquisados

- O MVISION EDR faz uso do contexto proativo sobre
novas ameacas externas fornecido pelo MVISION
Insights, acelerando os trabalhos de investigacao
e correcao.

- O MVISION Insights avisa sobre possiveis
campanhas que sdo priorizadas dependendo
de estarem visando o seu setor ou geografia.
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proativamente com o MVISION EDR. Os analistas
podem executar pesquisas ou buscas proativas com
outras ferramentas.

- Caso a telemetria do MVISION Insights revele que
vocé pode ter sido afetado por uma campanha,
ele oferece a op¢do elegante de alternar do
MVISION Insights para o MVISION EDR. Os analistas
encarregam-se dos loCs em questdo, poupando
o tempo e o trabalho de copiar e colar manualmente
as informacdes de loC. Um conjunto completo
de loCs de campanha é fornecido com cada
campanha, acelerando bastante a investigacdo
de possiveis violacdes.

= Fluxos de trabalho e colaboracdo com a equipe
de suporte: o MVISION EDR conecta-se as operacées
de seguranca atuais e viabiliza a colaboracdo ao
compartilhar dados de investigacdes e atualiza¢cdes por
plataformas de resposta a incidentes de seguranca.

= Distribui¢do simples e expansivel: o MVISION
EDR esta disponivel na forma de um aplicativo Saas.
O gerenciamento com o software McAfee ePO —
plataforma centralizada de gerenciamento de seguranca
mais destacada do setor — simplifica a distribuicdo
e a manutengdo cotidiana do MVISION EDR e de toda
a sua infraestrutura de seguranca. Agora disponivel
tanto no local quanto na nuvem, o software McAfee ePO
oferece flexibilidade de gerenciamento, adequando-se
a diversas necessidades organizacionais.

Para obter informac8es sobre o MVISION EDR, entre
em contato com um representante da McAfee ou visite
www.mcafee.com/enterprise/pt-br/about/mvision.html.
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Precisa de detecgdo e correcao gerenciadas
de endpoints?

Deteccdo e resposta gerenciadas (MDR) sdo servicos de
seguranca cibernética terceirizados, desenvolvidos para
proteger os seus dados e ativos, mesmo quando uma
ameaca passa despercebida por controles de seguranca
comuns da organizagdo.

Uma plataforma de seguranca de MDR é considerada
um controle de seguranca permanente avancado

que costuma incluir uma variedade de atividades
fundamentais de seguranca, incluindo seguranca
gerenciada na nuvem para organizacdes que nao
podem manter um centro de opera¢fes de seguranca
(SOC) proprio. Os servicos de MDR combinam

analise avancada, inteligéncia contra ameacas

e conhecimento humano na investigacdo e resposta

a incidentes implementada em nivel de host e de rede.
Os parceiros McAfee Service Provider certificados
oferecem monitoramento continuo de alertas

criticos, caca a ameacas gerenciada, investigacbes
avancadas e interrup¢do de ameacas para melhorar
significativamente o trabalho de detecgdo e resposta
a ameacas da organizacgdo.

Saiba mais sobre o MDR com tecnologia da McAfee em
www.mcafee.com/MDR.

. O MVISION Insights requer

a telemetria do McAfee Endpoint
Security (opcional) para funcionar
adequadamente. Caso ndo queira
fornecer essa telemetria, vocé ndo
deve escolher este produto, pois
ndo poderd aproveitar tudo que
ele oferece.


http://www.mcafee.com/enterprise/pt-br/about/mvision.html
https://www.mcafee.com/enterprise/pt-br/products/mdr.html
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Answered questions v

v Does the endpoint contain proc
running from suspicious directories

Processes running from suspicious
director

s there evidence of hacking or admin tools
used on the device?

Admin or hack tools running on
device

Does the endpoint contain evidece or
malware persistence?

I 2 uncommon auto-start entries

I Files referenced in au t entries
with suspicious indicators

Figura 2. O MVISION EDR investiga para vocé. Ele coleta anomalias automaticamente e apresenta as principais descobertas. A visualizacdo exibe rela¢des
e velocidades que os analistas entendem. O MVISION EDR pergunta e responde as quest8es certas para provar ou descartar as hipéteses.
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LIMcAfee  mvisionmsights  Dashboards  Queries &Reports  Security Resources

Campaigns > Higesa Recent Attack 2020 SearchBy

Overview Your environment Indicators of Compromise (loCs)

Perform a Real-Time Search of selected loCs in MVISION EDR
Select up to 10 loCs from this Campaign as input for Real-Time Search in MVISON EDR

FILTERS

Threat Name 1oC Type IoC Value: Threat Name (e P et e it e e

Not Available
RDN/GENERIC 18978324DF504451C2A3430E3.. TROJAN-AGEN... TROJAN Al B Not Available
DOWNLOADERX

RDN/GENERIC EXPLOIT . _ _
50086037DDBSEFFFODDY1 F75... RTFOBFUSTRE... TROJAN Not Available Not Available

RDN/GENERIC.DX

RDN/GENERIC.GRP F2C60274E625BCB0519097978... RDN/GENERIC ... TROJAN Not Available Not Available

RTFOBFUSTREAM.A

1086469B504B6E2FFABBFE37A... RDN/GENERIC.... TROJAN Not Available Not Available
TROJAN-AGENT.E

[m]
[m]
0O
0O
0O
0O
0O
0O

CRERINE] 5801EAAAB3DE9SFFB445637C... RDN/GENERIC... TROJAN Not Available Not Available

Classification italy

(020EA2432B473BA04DOEO6EA... Not Available Not Available Not Available -
srael

[J Assumep_DIRTY4
[0 Notavailable

O Troan

AFECDODDA6928F3151A02DAS... Not Available Not Available Not Available Not Available

3EBT2D696525B2968A528BC. . RDN/GENERIC... TROJAN Not Available Not Available

Prevalent In Sectors
0684B673D622A6F8F7761FDED... RDN/GENERIC... TROJAN Not Available Not Available

Prevalent In Countries

O 1srael

O ttay Rows per page: 10 ~ 1-100f 11

00 00O 0o oo oo

9603EA7C6935F693721D3A09... RDN/GENERIC ... TROJAN Not Available Not Available

Selected Rows

Real-Time Search in MVISION EDR [
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Figura 3. O MVISON Insights oferece loCs de uma ameaca de alta prioridade, com a opg¢do de pesquisar no EDR.
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