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Ransomware
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de dados

A resiliéncia como
estrategia de
mitigacao de riscos.
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Introducgao

Vocé sera atacado.
A pergunta é se estara preparado.

A cada 11 segundos uma empresa é alvo de ransomware. E a ameaca
de malware que cresce mais rapido no mundo todo e, muitas vezes,
tem um impacto catastréfico nas organizagdes, respondendo pela
maioria dos eventos baseados em extorsao e causando bilhdes de
ddlares em prejuizos.

Ele tem o potencial para interromper todas as empresas que
usam uma infraestrutura computacional - seja on-premise,
gerenciada por terceiros, virtual ou na nuvem.

Nesse contexto, criar uma estratégia de resiliéncia ndo é
mais uma medida tomada apenas por organizacoes
obrigadas a cumprir padrdes estritos de conformidade e
seguranca - € uma necessidade para todos os que
buscam garantir a sobrevivéncia de suas empresas.

Por isso, o NetBackup 8.3 coloca a resiliéncia
contra Ransomware em destaque, ajudando vocé
a manter a integridade dos seus dados,
monitorar, mitigar ataques e realizar
recuperacao de forma simples e rapida.



Resiliéncia aléem da
protecao de dados

A resiliéncia vai além da recuperacao de dados.

O objetivo de um ataque de Ransomware € paralisar a sua empresa

A melhor defesa possivel € a resiliéncia. E vai além da recuperacao

de dados. Permite uma abordagem proativa, com a visao holistica
das aplicacoes e disponibilidade dos dados.

Protecao

Mantenha a
integridade dos
dados.

Deteccao

Monitore as
ameacas em seu
ambiente e mitigue
impactos.

Mantenha a
continuidade dos
negocios no caso de um
incidente com acesso
instantaneo aos dados.



Integridade de dados
em varios ambientes

Proteja e mantenha a integridade
dos seus dados onde quer que estejam

Mantenha a integridade dos dados com gestdo de acessos,
criptografia de dados e imutabilidade das imagens de backup.

Impeca que o ransomware criptografe dados de backup com o

suporte do NetBackup, que é independente do armazenamento

imutavel, usando a API da Tecnologia de OpenStorage (OST) do
NetBackup.

Evolua a gestdo com sucessos baseados em cargos e
autenticacdo de dois fatores.




Resiliencia contra
Ransomware

Detecte ameagas com uma visao holistica
da sua infraestrutura

Mitigue ameacas com o poder combinado do NetBackup,
APTARE IT Analytics e Veritas Data Insight. Detecte anomalias,
amplie a visibilidade e o controle de dados, infraestrutura de
protecdo de dados e atividades dos usuarios.

NetBackup




Recuperacao
de dados

Faca backups e recupere com velocidade

Mantenha a continuidade dos negdcios mesmo quando um incidente
acontece, com a plataforma de resiliéncia (Veritas Resilience Platform)
agora incorporada no NetBackup 8.3. Gerencie a orquestracdo e os
backups de resiliéncia dos negdcios na nuvem, com tempo de

inatividade quase zero.

Resiliency

Data center: Pune DC

Virtual machines

The VMs that belong to a resilfrs » s




Vantagens da
resiliéncia

Escolha aresiliéncia

Proteja o acesso fisico ao
servidor e/ou Appliance
NetBackup de producao.

Fortaleca e proteja os
Servidores Principais do
NetBackup.

Proteja as rotas e portas
de comunicacao.

Proteja os nos
de clientes.

Gerencie os
patches e alertas
de seguranca.

Teste o seu plano
de recuperacao de
desastres.

Recupere-se
do vazamento
de dados.

Faca auditorias de
seguranca, revisoes e
treinamentos com
frequéncia.

Garanta a protecao de
sistemas criticos para
o servidor de backup.



Visao Geral

das novidades
Netbackup 8.3

Protecao de dados que simplesmente funciona

Resiliéncia de Ransomware Ampliada
Protecao inteligente que previne o impacto negativo
do ransomware com seguranca reforgada, imutabilidade
para armazenamento com a tecnologia NetBackup
OpenStorage (OST) e ensaios orquestrados, seja qual
for o fornecedor de armazenagem utilizado.

Integragdes com CloudPoint e Veritas Resiliency
Platform (VRP)

Liberdade para controlar a protecao de dados em nuvem e recuperacao de
desastres diretamente do NetBackup, garantindo de forma proativa a
resiliéncia para aplicativos em seu ambiente heterogéneo.

Da Nuvem para qualquer lugar

Portabilidade simplificada de carga de trabalho e de dados na nuvem,
incluindo de Azure Stack para Azure Stack e de regido para regido do Azure
- com recuperacao de desastre orquestrada usando integracao VRP.

Suporte expandido a cargas de trabalho

Controle total de descoberta, backup, restauracao e automacdo em escala
para Microsoft SQL, Oracle e Oracle Real Application Clusters (RAC) para
gerenciamento simplificado.



SOBRE A VERITAS

A Veritas Technologies € uma lider global em disponibilidade e protegdo de
dados. Mais de 80.000 empresas, incluindo 87% da lista global Fortune
500, confiam em nés para abstrair a complexidade da Tl e simplificar o
gerenciamento de dados. A Veritas Enterprise Data Services Platform
automatiza a protecdo e orquestra a recuperacao de dados onde quer que
eles residam, garante a disponibilidade continua de aplicativos cruciais para
0s negocios e fornece as empresas as informacgdes necessarias para
cumprir as regulamentacdes de dados em evolugdo. Com uma reputacao
baseada em confiabilidade em escala e um modelo de implementacao para
atender a qualquer necessidade, a Veritas Enterprise Data Services
Platform suporta mais de 800 fontes de dados distintas, mais de 100
sistemas operacionais diferentes, mais de 1.400 destinos de
armazenamento e mais de 60 plataformas de nuvem diferentes.

Saiba mais em www.veritas.com
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