
Ransomware
versus 
Proteção
de dados
A resiliência como 
estratégia de 
mitigação de riscos.

GUIA RÁPIDO



NetBackup

• INTRODUÇÃO

• RESILIÊNCIA ALÉM DA PROTEÇÃO
DE DADOS

• INTEGRIDADE DE DADOS EM
 VÁRIOS AMBIENTES

• RECUPERAÇÃO DE DADOS 

• VANTAGENS DA RESILIÊNCIA

• VISÃO DO NETBACKUP 8.3

ÍNDICE



Introdução
Você será atacado.
A pergunta é se estará preparado.

A cada 11 segundos uma empresa é alvo de ransomware. É a ameaça 
de malware que cresce mais rápido no mundo todo e, muitas vezes, 

tem um impacto catastrófico nas organizações, respondendo pela 
maioria dos eventos baseados em extorsão e causando bilhões de 

dólares em prejuízos. 

Ele tem o potencial para interromper todas as empresas que 
usam uma infraestrutura computacional – seja on-premise, 

gerenciada por terceiros, virtual ou na nuvem.

Nesse contexto, criar uma estratégia de resiliência não é 
mais uma medida tomada apenas por organizações 

obrigadas a cumprir padrões estritos de conformidade e 
segurança – é uma necessidade para todos os que 

buscam garantir a sobrevivência de suas empresas.

Por isso, o NetBackup 8.3 coloca a resiliência 
contra Ransomware em destaque, ajudando você 

a manter a integridade dos seus dados, 
monitorar, mitigar ataques e realizar 

recuperação de forma simples e rápida. 



Resiliência além da 
proteção de dados

A resiliência vai além da recuperação de dados.

O objetivo de um ataque de Ransomware é paralisar a sua empresa
A melhor defesa possível é a resiliência. E vai além da recuperação

de dados. Permite uma abordagem proativa, com a visão holística
das aplicações e disponibilidade dos dados.

Proteção

Mantenha  a 
integridade dos 

dados.

Detecção

Monitore as 
ameaças em seu 

ambiente e mitigue 
impactos.

Recuperação 

Mantenha a 
continuidade dos 

negócios no caso de um 
incidente com acesso 

instantâneo aos dados.



Integridade de dados 
em vários ambientes

Proteja e mantenha a integridade
dos seus dados onde quer que estejam

Mantenha a integridade dos dados com gestão de acessos, 
criptografia de dados e imutabilidade das imagens de backup.

Impeça que o ransomware criptografe dados de backup com o 
suporte do NetBackup, que é independente do armazenamento 

imutável, usando a API da Tecnologia de OpenStorage (OST) do 
NetBackup.

Evolua a gestão com sucessos baseados em cargos e 
autenticação de dois fatores.



Resiliência contra 
Ransomware

Detecte ameaças com uma visão holística
 da sua infraestrutura

 Mitigue  ameaças com o poder combinado do NetBackup,
APTARE IT Analytics e Veritas Data Insight. Detecte anomalias, 

amplie a visibilidade e o controle de dados, infraestrutura de 
proteção de dados e atividades dos usuários.

NetBackup



Recuperação
de dados 

Faça backups e recupere com velocidade

Mantenha a continuidade dos negócios mesmo quando um incidente 
acontece, com a plataforma de resiliência (Veritas Resilience Platform) 
agora incorporada no NetBackup 8.3. Gerencie a orquestração e os 
backups de resiliência dos negócios na nuvem, com tempo de 
inatividade quase zero.



Vantagens da
resiliência

Proteja o acesso físico ao 
servidor e/ou Appliance 
NetBackup de produção.

Fortaleça e proteja os 
Servidores Principais do 
NetBackup.

Proteja as rotas e portas 
de comunicação.

Proteja os nós 
de clientes.

Gerencie os 
patches e alertas 
de segurança.

Teste o seu plano 
de recuperação de 
desastres.

Recupere-se 
do vazamento 
de dados.

Faça auditorias de 
segurança, revisões e 
treinamentos com 
frequência.

Garanta a proteção de 
sistemas críticos para 
o servidor de backup.

Escolha a resiliência



 Visão Geral
das novidades 
Netbackup 8.3 

Proteção de dados que simplesmente funciona
Resiliência de Ransomware Ampliada 
Proteção inteligente que previne o impacto negativo
do ransomware com segurança reforçada, imutabilidade
para armazenamento com a tecnologia NetBackup
OpenStorage (OST) e ensaios orquestrados, seja qual
for o fornecedor de armazenagem utilizado.

Integrações com CloudPoint e Veritas Resiliency 
Platform (VRP) 
Liberdade para controlar a proteção de dados em nuvem e recuperação de 
desastres diretamente do NetBackup, garantindo de forma proativa a 
resiliência para aplicativos em seu ambiente heterogêneo.

Da Nuvem para qualquer lugar 
Portabilidade simplificada de carga de trabalho e de dados na nuvem, 
incluindo de Azure Stack para Azure Stack e  de região para região do Azure 
- com recuperação de desastre orquestrada usando integração VRP.

Suporte expandido a cargas de trabalho 
Controle total de descoberta, backup, restauração e automação em escala 
para Microsoft SQL, Oracle e Oracle Real Application Clusters (RAC) para 
gerenciamento simplificado.



A Veritas Technologies é uma líder global em disponibilidade e proteção de 
dados. Mais de 80.000 empresas, incluindo 87% da lista global Fortune 
500, confiam em nós para abstrair a complexidade da TI e simplificar o 
gerenciamento de dados. A Veritas Enterprise Data Services Platform 
automatiza a proteção e orquestra a recuperação de dados onde quer que 
eles residam, garante a disponibilidade contínua de aplicativos cruciais para 
os negócios e fornece às empresas as informações necessárias para 
cumprir as regulamentações de dados em evolução. Com uma reputação 
baseada em confiabilidade em escala e um modelo de implementação para 
atender a qualquer necessidade, a Veritas Enterprise Data Services 
Platform suporta mais de 800 fontes de dados distintas, mais de 100 
sistemas operacionais diferentes, mais de 1.400 destinos de 
armazenamento e mais de 60 plataformas de nuvem diferentes.
Saiba mais em www.veritas.com
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