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RESUMO

O mundo da TI esta passando por uma enorme mudanca estrutural: da "22 plataforma" baseada em
cliente/servidor, voltada para empresas, para o que a IDC chama de a era da "32 plataforma" criada
com base em tecnologia movel, social, de Big Data e de nuvem. Hoje em dia, praticamente toda a
inovacao de negdcios é baseada nesta nova plataforma, com centenas de milhares a milhdes de
solugdes e servigos de alto valor que transformam o setor e mudam a experiéncia do cliente final que
surgira com essa nova plataforma. As trés caracteristicas que definem data centers na 32 plataforma
séo:

» Escala: sustenta o aumento de até 10 vezes na quantidade de usuarios e/ou conjuntos de
dados sem aumento correspondente no tamanho do data center

= Velocidade: cria e atualiza aplicativos e servicos em semanas/dias, e ndo anos/meses, sem
aumentar os niveis das operacgdes de Tl e das equipes de desenvolvimento

= Escopo: possibilita a coordenagao de varios aplicativos e fontes de dados, internas e externas,
para oferecer aos clientes novos servigos sem sacrificar a integridade dos dados e a
experiéncia do usuario

Neste mundo de mercados inteligentes, méveis, de nuvem e de Big Data, o data center ndo pode
mais ser apenas o lugar onde uma empresa mantém seus servidores e armazena seus dados
corporativos. Ele é o primeiro ponto de contato com os clientes da empresa e, por isso, o data center
deve oferecer os servigos mais seguros e mais confiaveis. O data center é a base para novos
modelos de negdcios em um grupo em expansao de mercados.

Com a mudanca nas arquiteturas e nos casos de uso do data center como reagao a esses
acontecimentos, as questdes relacionadas a seguranga do data center estdo se tornando
fundamentais para as empresas. Com as recentes invasdes em algumas das maiores instituicoes
varejistas e financeiras do mundo, tem havido uma preocupacéo crescente, que atingiu até mesmo os
executivos e membros da diretoria. Firewalls de proxima geracao, solu¢des de sandbox, gateways da
Web seguros e outras solu¢des ajudam a lidar com essas questdes no perimetro. No entanto, o data
center apresenta um conjunto diferente de problemas, aos quais as solugdes de seguranga devem
atender.

Dezembro de 2014, IDC #253499



Em primeiro lugar, o processo de gerenciamento e provisionamento € muito diferente no perimetro em
comparacao ao data center. Como mencionado anteriormente, a natureza dindmica do data center
atual requer solugdes de segurancga que respaldem o gerenciamento de politicas e a escalabilidade
em um ambiente, onde novos recursos sao constantemente criados, alterados e divididos. Pedir para
os administradores concluirem essas etapas manualmente ndo € uma op¢ao, e essa agao
frequentemente leva a um afrouxamento dos procedimentos de seguranca. As solucdes de seguranca
devem ser completamente integradas aos outros componentes da malha do data center, para garantir
uma abordagem coerente e uma orquestracao simplificada.

Além disso, muitos data centers aproveitam varias tecnologias. Apenas algumas empresas sao
capazes de criar seus data centers do zero, enquanto a maioria faz um mix de sistemas e aplicativos
novos e antigos que utilizam recursos fisicos e virtuais. Consequentemente, as solugdes de
seguranga devem atender tanto aos atuais ambientes diversos, como oferecer um caminho para
ambientes mais inteligentes que aproveitam as solu¢des de rede definidas por software e facilitam o
uso de novas solugdes de virtualizacdo de funcao de rede (NFV) dos provedores de servico de rede.
Essas funcdes de rede inteligentes facilitardo o desenvolvimento e respaldo da nuvem hibrida e
ambientes dispersos geograficamente, ao tratar toda a infraestrutura como uma Unica localizagao
l6gica.

Supondo que esses critérios iniciais de implantacao e desenvolvimento sejam atendidos, as
implicagdes de segurancga dos diferentes padrdes de trafego presentes nos data centers devem ser
levadas em consideragao. Em primeiro lugar, grande parte do trafego no data center se desloca
através de maquinas virtuais, sem jamais chegar a uma ferramenta fisica. E essencial ter visibilidade
e controle deste trafego, para se ter um design de data center seguro. Sem uma instancia de
seguranca virtual que possa verificar o percurso do trafego entre maquinas virtuais, para se ter um
design seguro seria necessario rotear o fluxo de fora do segmento virtual para uma ferramenta fisica,
para inspec¢ao, antes de rotear novamente para o destino virtual. Esse modelo causa impactos
negativos no desempenho e gera laténcia. Além disso, com os recursos espalhados por varios locais
e sendo migrados frequentemente, as solugdes de seguranga devem ter a capacidade de inspecionar
fluxos de trafego assimétricos sem degradar o desempenho.

Por fim, o trafego de aplicativos no data center € muito diferente do trafego no perimetro empresarial.
Por ser a origem dos aplicativos empresariais personalizados, o data center ndo € a melhor opgéo
para abrigar tecnologias de firewall de préxima geracéo tradicionais (NGFW), que sdo mais bem
equipadas para defender a borda de rede corporativa contra ameacas que surgem dos aplicativos da
Web publica, como o Facebook, Twitter e YouTube. As solugbes de seguranga do data center devem
respaldar a visibilidade dos aplicativos corporativos personalizados, bem como o uso de recursos de
dados corporativos digitalizados, para que seja possivel compreender o contexto de seguranca e
garantir o melhor desempenho.

Vantagens para a empresa com o data center seguro

Antes de tudo, as solu¢des de seguranca no data center devem fazer parte do processo de
gerenciamento central, seja do ponto de vista da seguranga geral, ou de uma perspectiva da
orquestracédo de uma rede definida por software (SDN). A equipe de Tl ndo pode configurar a
seguranca manualmente no ambiente do data center. As solugdes de seguranga, que ndo respaldam
o provisionamento dindmico e ndo se ajustam ao consumo de recursos, hdo serao utilizadas.
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As empresas podem aproveitar os produtos de segurancga do data center orientados por politicas,
escalaveis e resistentes para possibilitar eficiéncias significativas para suas equipes de seguranca. O
tempo gasto pela equipe ao tentar monitorar e identificar ameacgas a seguranga pode ser
redirecionado para outras atividades mais relevantes. As solu¢des de seguranga orientadas por
politicas ajudam as empresas a captar os beneficios da eficiéncia da automacao, e a centralizagao
das solugdes de seguranca de data center permite a identificacdo mais consolidada e eficiente das
ameacas e dos esforcos de corre¢cdo. Como resultado, a equipe de seguranga de Tl recupera o tempo
gasto, gerenciando suas solucdes de seguranca e consolidando as informacdes de partes separadas
das arquiteturas de seguranca do data center.

A eficacia da seguranca tem a mesma importancia para o gerenciamento. As solugdes devem ser
capazes de detectar tanto as ameacas conhecidas, como as desconhecidas, além de auxiliarem na
correcdo. As empresas compreendem cada vez mais que precisam das solu¢des de seguranga para
respaldar politicas proativas com o objetivo de gerenciar ameacgas, em vez de direcionar seus
recursos para politicas reativas. Ao identificar mais ameacas a seguranca do Data center, antes de
elas causarem interrupgdes ou problemas, as empresas podem conquistar eficiéncias comerciais e da
equipe de seguranga.

A equipe de Tl gasta menos de seu tempo respondendo aos incidentes e lidando com o trabalhoso
processo de limpeza, quando identifica e lida com ameacas a seguranca de forma proativa. E pode
direcionar seus recursos para tarefas criadas para ampliar a produtividade da empresa, como teste e
desenvolvimento de novas aplicagoe e servigos. Ter uma solugéo sélida de seguranga do data center
€ um componente importante para ajudar a equipe de Tl a identificar ameacgas a segurancga e evitar
invasdes e infeccbes, enquanto a analise avangada pode ser aproveitada para limitar o impacto dos
eventos sobre os usuarios, quando ocorrerem. Ao limitar a frequéncia, em que ocorrem os eventos de
seguranca, as empresas nao s6 podem reduzir proporcionalmente o tempo que a equipe gasta na
resposta ao incidente, mas também podem reduzir o fardo das responsabilidades associadas, como
atender as exigéncias de auditoria.

Além disso, as solugdes de seguranca do data center melhoram a seguranga e o desempenho dos
aplicativos comerciais, para que os usuarios finais sejam mais produtivos. Como os usuarios finais
dependem bastante do desempenho e da disponibilidade dos aplicativos comerciais, que sao
frequentemente aplicativos desenvolvidos de forma personalizada, a produtividade aumenta quando ha
menos e mais curtas interrup¢des do servigo nesses aplicativos. E, também, as empresas que confiam
na segurancga da infraestrutura fundamental de Tl, como data centers, estdo frequentemente mais
dispostas a explorar novas oportunidades de negécios. Isso pode ajuda-las a captar mais receita e
implementar estratégias comerciais mais proativas e voltadas para o futuro. Além disso, a perda de
receita como resultado da inoperancia do data center € uma preocupagao constante para muitas
empresas; além de limitarem a inoperancia planejada devido a incidentes de segurancga, elas também
podem reduzir as interrupgdes a receita, quando os sistemas e os aplicativos usados pelos clientes
externos e internos saem do ar.

Exemplo de solucao de seguranca: arquitetura do data center seguro da
Cisco

A abordagem da Cisco para oferecer recursos de seguranga escalaveis e dindmicos para ambientes do
data center é interligada a maior parte de seu portfélio de produtos. As integracdes entre os principais
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produtos de rede, ofertas e computacao unificada e a virtualizagao e portfélios SDN apresentam uma
viséo holistica do data center. A seguranga se tornou parte essencial da estratégia central da Cisco nos
ultimos 12 meses e, por isso, é parte importante do conjunto de solu¢des do data center. Os Cisco
Validated Designs (CVDs), que proporcionam as melhores praticas para implantar os produtos de
seguranca da Cisco, de maneira facil e efetiva, ajudam os clientes a implantar a combinacao certa de
solugdes para lidar com seus ambientes especificos. A Solugéo de data center seguro da Cisco é
oferecida de trés maneiras: através do Cisco ASA 5585-X, FirePower Services e ASAv:

= O Adaptive Security Appliance 5585-X é o principal produto de firewall da Cisco. Criado
especialmente para ambientes de data center, o ASA 5585-X aproveita uma arquitetura
modular de dois blades para oferecer um rendimento de 40 Gbps, 350.000 conexdes por
segundo e 10 milhdes de conexdes concomitantes como uma ferramenta autbnoma de 2 RU.
Quando necessario, a densidade da porta pode ser aumentada através de médulos adicionais
de 1/0. O 5585-X também respalda cluster de até 16 aplicativos individuais para oferecer
escalabilidade de rendimento linear de até 640 Gbps. O aplicativo 5585-X pode ser
implantado como um firewall de camada 2 ou 3 tradicional e um concentrador de VPN, ou
utilizar os FirePower Services para recursos mais avangados.

= Os FirePOWER Services para firewalls ASA, ou ferramentas autébnomas do FirePOWER,
oferecem deteccdo avancada de ameacas em varios casos, inclusive o data center. IPS de
proxima geracao (NGIPS) e Protecdo avancada contra malware (AMP) protegem contra
ataques direcionados utilizando malware personalizado. O FireSight Management Center
correlaciona indicadores de comprometimento através de toda a infraestrutura para acelerar
os esforgos de corregdo e limitar o tempo que os invasores tém para acessar 0S recursos.
Além do mais, os FirePOWER Services recebem informagdes sobre as ameacas através do
grupo TALOS da Cisco (a principal equipe da Cisco na condugdo de pesquisas de seguranca
sobre malware, ataques e outras ameagas, apoiando outros grupos), para melhorar a
detecgdo em toda a base de clientes.

= Porfim, a ASAv é uma instédncia completamente virtualizada da Cisco Adaptive Security
Appliance fisica. A ASAv é um hipervisor independente, que proporciona visibilidade mais
profunda do trafego do data center entre maquinas virtuais e seu controle, independentemente
da plataforma. Os perfis de politica podem ser gerenciados através do Cisco Security Manager
para garantir a coeréncia nos ambientes fisico e virtual, ou através do Application Policy
Infrastructure Controller (APIC) da Cisco para implantagdes da Application Centric Infrastructure
(ACI). Através do APIC, as politicas de seguranga podem ser associadas a aplicativos
especificos e servigos de seguranca que mudam a medida que mudam as demandas da rede.

Metodologia da IDC para quantificar os beneficios comerciais do data
center seguro

Para compreender os beneficios comerciais a empresa do uso de produtos de seguranga do data
center, como solugoes de arquitetura do Cisco Secure Data Center, a IDC transformou as principais
métricas em economias financeiras com base na pesquisa realizada ao longo dos dois ultimos anos
com usuarios desses tipos de produtos de seguranca do data center. Para isso, a IDC analisou as
principais métricas relacionadas aos esfor¢os de Tl, para manter a Tl e os ambientes de data center
seguros, incluindo: a capacidade das equipes de seguranga de Tl identificarem ameacas de forma
proativa, 0 tempo necessario para as equipes de seguranga de Tl reagirem a essas ameagas, 0s
custos com o tempo da equipe de seguranga de Tl e dos usuarios finais associados a incidentes de
seguranca de data center, e outros custos que as empresas tiveram como resultado das quebras de
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segurancga do data center. A IDC agrupou os beneficios gerados pelo uso dos produtos de segurancga
do data center em trés categorias principais de economia de custos: maior produtividade da equipe de
TI, maior produtividade do usuério final causada pela redugéo do risco de seguranga e maior
produtividade do usuario final causada por eficiéncias operacionais. Normalizamos esses resultados,
ao expressa-los como beneficios em dolares para uma empresa média com 1.000 usuarios finais de
TI.

Reducao de custos

As empresas tém a possibilidade de alcancgar varios tipos de economias de custos com produtos de
seguranga de data center. Quando compram produtos de seguranga do data center que oferecem
melhor visibilidade e desempenho, as empresas sdo capazes de reduzir os custos de produto
relacionados a seguranca, inclusive a quantidade de firewalls que adquirem. Além disso, a melhor
integracao entre os produtos de seguranca e o hardware e o software que os apoia pode reduzir os
custos de hardware e software. Por exemplo, a integragdo mais intensa dos produtos de seguranca de
data center possibilita as empresas ampliar a virtualizagéo, reduzindo os custos. E também, os produtos
de seguranca do data center, que tiverem melhores desempenhos, poderao ajudar as empresas a
reduzir os custos de largura de banda ou aprimorar seu desempenho de rede, sem ter que aumentar os
gastos com a largura de banda. Além disso, a diminuigdo da quantidade de eventos de seguranca
graves relacionados ao data center reduz a exposi¢ao das empresas a multas, custos de reembolso e
taxas juridicas associadas as quebras de seguranca.

Produtividade da equipe de Tl

As equipes de seguranca de Tl sdo mais eficientes e produtivas com solu¢des de seguranga de data
center centralizadas e consolidadas a sua disposicao. Elas podem gastar menos tempo monitorando
solugoes separadas e tentando obter informacdes Uteis dessas solugdes. Além disso, quando as
solugbes de seguranga do data center limitam a quantidade de quebras e infecgbes que impactam o
usuario, a equipe de seguranga de Tl pode gastar menos tempo tendo que lidar com inoperancia
relacionada a segurancga e a incidentes de servigo de apoio. A maioria das empresas tem pequenas
equipes de seguranga de Tl, entdo desviar a atengdo desses membros da equipe das tarefas reativas
para responsabilidades estratégicas inovadoras e com foco no futuro pode ser uma vantagem
operacional significativa. Para quantificar as vantagens das economias de tempo de Tl associadas ao
uso de produtos de seguranca do data center, a IDC multiplicou as economias de tempo por um
salario médio anual de US$ 100.000.

Reducdo de riscos/Produtividade do usudrio final

As solugdes de seguranga do data center, que identificam e reduzem mais ameacgas de seguranga,
criam vantagens de produtividade em suas bases de funcionarios. Ao aprimorar a segurancga do data
center, as empresas reduzem a frequéncia, com que as quebras de seguranca e infecgées impactam
a disponibilidade de aplicativos comerciais que sdo executados em seus data centers, além de
minimizar o tempo necessario para reiniciar a operacéo desses aplicativos. Como resultado, os
usuarios finais, que dependem desses aplicativos, enfrentam menos interrupgdes e tém mais tempo
de produtividade. A IDC calcula o impacto dos ganhos de produtividade do usuario e o tempo de
maior disponibilidade dos aplicativos, programas e dados de que os usuarios precisam para fazer
seus trabalhos a um salario médio de US$ 67.500, escalado por um fator de produtividade para
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compensar o fato de que os usuarios podem continuar a trabalhar durante as interrupgdes causadas
por eventos de seguranca relacionados ao data center.

Resultados do valor comercial

A pesquisa da IDC sobre o uso dos produtos de segurancga do data center pelas empresas mostra que
elas podem gerar valor comercial ao limitar a quantidade de tempo produtivo perdido pelos usuérios e
equipe de Tl devido as ameacas de segurancga, e ao limitar os custos associados a essas ameacas.
Apesar de os beneficios resultarem das operagdes das equipes de seguranga de T, eles sdo mais
evidentes em termos de tempo gasto ao reagir a incidentes, tendo as empresas reduzido o tempo de
reacdo a incidentes em 62,9%, em média. As empresas também se beneficiam dos produtos de
segurancga do data center ao reduzir o tempo necessario para realizar auditorias de seguranca (28,2%
menos) e para gerenciar € manter os esfor¢os de seguranga (15% mais eficiente).

TABELA 1

Melhorias relacionadas ao uso dos produtos de seguranca do data center

Beneficios de produtividade da equipe de TI

Reducéo do tempo de gerenciamento da seguranca 15%
Reduc¢é&o do tempo de reacéo a incidentes 62,9%
Reducéo do tempo de auditorias de seguranga 28,2%

Beneficios da reducéo de riscos

Reducéo do tempo de inoperancia 51,9%

Fonte: IDC, 2014

A pesquisa da IDC demonstra que uma empresa de 1.000 usuarios, que emprega solugées de
seguranca do data center, pode alcancgar beneficios de produtividade do usuario resultantes de menos
quebras, infecgdes e inoperancias que impactam o usuario em US$ 70.500 ao ano. Essas solugdes de
seguranca do data center também criam eficiéncias e economias de tempo para a equipe de Tl
equivalentes em média a US$ 55.900 ao ano para uma empresa de 1.000 usuarios. Além disso, ao
impulsionar as eficiéncias operacionais, que resultam na captagao de mais receita, as solugdes de
segurancga do data center podem proporcionar, em média, um adicional de US$ 37.500 em beneficios
para uma empresa de 1.000 usuarios por ano.
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FIGURA 1

Beneficios tipicos para empresas de 1.000 usuarios, ao limitar o impacto dos
incidentes de seguranca em operacées do data center

Produtividade da empresa USS 37.500

Produtividade da equipe de TI USS 55.900

Redugio de riscos - Produtividade USS 70.500
do usudrio
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USS por empresa de 1.000 usudrios

Fonte: IDC, 2014
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