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Cinco etapas para proteger o Data Center:
por que a seguranca tradicional pode nao funcionar?

Resumo

Os administradores do data center enfrentam um desafio significativo: eles precisam proteger o data center sem
comprometer o desempenho e a funcionalidade proporcionados pelos novos ambientes. A maioria procura proteger o
data center usando solugdes projetadas para a borda da Internet, mas essas solugdes ndo sao suficientes. O data
center tem requisitos especificos relacionados ao provisionamento, ao desempenho, a virtualizagéo, as aplicagbes e
ao trafego. E os dispositivos de borda da Internet simplesmente nao foram feitos para abordar esses itens.

Para proteger o data center, é necessario uma solugdo que possa:

o Oferecer visibilidade e controle de aplicativos personalizados do data center
o Lidar com fluxos de trafego assimétricos e transagdes de aplicativos entre os dispositivos e os data centers

« Adaptar-se a medida que os data centers evoluem: para virtualizagéo, redes definidas por software (SDN),
virtualizagéo das fungdes de rede (NFV), Infraestrutura centrada em aplicativos da Cisco (ACls) e muito mais.

e Lidar com o ciclo de ataque completo: antes, durante e depois de um ataque
e Integrar-se com a seguranga implantada em toda a rede

e Comportar implantagdes e trafego entre DC dispersado, incluindo ambientes privados, publicos e ambientes
da nuvem

Principal alvo para o comprometimento: o data center

Muitas campanhas modernas de crime cibernético sdo desenvolvidas especificamente para ajudar os adversarios a
atingirem o data center, que abriga dados de alto valor, incluindo dados pessoais do cliente, informagdes financeiras
e propriedade intelectual corpora’[iva.1 Entretanto, a protegéo do data center € um desafio. Trafego assimétrico,
aplicativos personalizados, altos volumes de trafego que precisam ser roteados para fora da camada do computador
até o perimetro do data center para inspegéo, virtualizagdo em varios hipervisores e data centers geograficamente
diferentes dificultam a protecédo do data center para solugdes de seguranga que nao foram projetadas para esses
propésitos. Isso resulta em lacunas no alcance da seguranga, impactos graves no desempenho do data center,
necessidade de comprometer a funcionalidade do data center para acomodar limitagdes de seguranga; além de
provisionamento complexo de solugdes de seguranga que prejudicam a capacidade do data center de oferecer
recursos de modo dindmico e sob demanda.

Ao mesmo tempo, o data center esta evoluindo, migrando de fisico para virtual em ambientes de proxima geragao,
como SDN e ACI. O trafego do data center ja esta crescendo exponencialmente, na maior parte devido ao aumento
da utilizagdo da nuvem e do ambiente emergente de Internet das Coisas (IoT), em que a Internet e as redes se
expandem para locais como areas de produgao, redes de energia, instalagdes na area de saude e transporte.

' Relatério de seguranga anual da Cisco de 2014: http://www.cisco.com/web/offers/Ip/2014-annual-security-
report/index.html?keycode=000350063.
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A Cisco prevé que até 2017, 76% do trafego de data center permanecera dentro do data center e sera gerado, em
grande parte, pelos dados de armazenamento, produgéo e desenvolvimento em um ambiente virtualizado.? O
Gartner projeta um aumento de 3.000% nas conexdes de data center por segundo até o final de 2015.°

Os data centers modernos ja oferecem um host de aplicativos, servigos e solugdes para o comércio. Muitas empresas
contam com os servigos implantados em data centers espalhados pelo mundo para o suporte das necessidades cada
vez maiores de computagdo em nuvem e trafego. Elas também precisam abordar iniciativas estratégicas, como analise
de Big Data e gestao de continuidade comercial, que fazem do data center uma parte ainda mais essencial da empresa.
Mas isso também solidifica o data center como alvo principal de agentes mal-intencionados que desenvolvem ameagas
cada vez mais sofisticadas, com o objetivo de burlar a detecgéo e acessar os recursos de data center. Tudo o que foi
descrito acima significa que as equipes de segurancga terdo mais dificuldade para monitorar e proteger o data center.

Outra complicagéo para os administradores do data center e suas equipes: as limitagdes de provisionamento e
desempenho impactam bastante o modo pelo qual as solugées de seguranca, como firewalls de préxima geracéo,
sdo implantadas e quais trafegos podem ser inspecionados. A seguranga nao pode prejudicar o desempenho do
data center. No data center moderno, o provisionamento de seguranga deve ocorrer em minutos, n&o dias ou
semanas. O desempenho deve ser dinamicamente escalado para lidar com picos de alto volume de trafego.

Cinco etapas para protegao do data center
A seguranga abrangente do data center requer uma abordagem de defesa detalhada que pode ser aplicada em
cinco areas principais. A solugéo deve:

1. Oferecer visibilidade e controle de aplicativos personalizados do data center. Os administradores do
data center precisam de visibilidade e controle dos aplicativos do data center personalizados, ndo somente dos
aplicativos Web tradicionais (por exemplo, Facebook e Twitter) e microaplicativos relacionados inspecionados
pelos dispositivos de seguranga de borda da Internet. Os firewalls de préxima geragao sao projetados para
inspecionar o tipo de trafego que flui pela borda da Internet, e ndo protegem esses aplicativos de data center
personalizados.

2. Como lidar com fluxos de trafego assimétricos e transagdes de aplicativos entre os dispositivos
ou os data centers. A segurancga deve ser integrada a malha do data center, ndo somente a borda. As
solugdes na borda ndo podem inspecionar os fluxos de trafego de norte-sul (entrada-saida) e leste-oeste
(entre aplicativos), sendo que o segundo fluxo representa a maior parte do trafego de data center atual.
Se o trafego do aplicativo tiver que ser enviado ao perimetro do data center para inspe¢ado em um firewall
de proxima geracao e, em seguida, roteado de volta a camada do computador (hairpinned), a solugéo
prejudica o fluxo de trafego dindmico necessario para os data centers modernos.

Muitos firewalls de préxima geragédo ndo podem proteger o trafego assimétrico. No roteamento assimétrico,
normal para os data centers, um pacote se deslocara em um caminho diferente ao retornar a sua origem.
Isso se torna um problema para muitos firewalls de proxima geragéo, pois séo projetados para rastrear,
inspecionar e gerenciar fluxos de trafego ao longo de um caminho Unico e previsivel.

As solugdes de seguranga do data center também devem poder lidar com transagdes de aplicativos entre
os data centers ou dispositivos, incluindo os dispositivos virtuais. Os dispositivos virtuais sdo tao
vulneraveis quanto os fisicos, mas a seguranca do data center também deve lidar com os desafios
préprios dos ambientes virtuais, como a criagao constante de carga de trabalho, limpeza e migragéo.

% indice de nuvem global da Cisco: previsio e metodologia, 2012-2017: http://www.cisco.com/2012—
2017/c/enl/us/solutions/collateral/service-provider/global-cloud-index-gci/Cloud Index White Paper.html.
% Semana da seguranca: http://www.securityweek.com/data-centered-focusing-security-combat-rise-data-center-attacks
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3. Adaptar-se de acordo com a expansio do data center. A medida que os ambientes de data center
migram de modelos SDN, ACI e NFV fisicos para virtuais e para os de proxima geragéo, as solugbes de
seguranca devem ser capazes de escalar dinamicamente e oferecer prote¢do uniforme que funcione de
modo perfeito entre os ambientes em evolugéo e de data center hibrido. Nesses novos modelos de data
center, em que os dispositivos fisicos e virtuais estdo sendo oferecidos de maneira rapida, as regras de
seguranga podem aumentar sem controle. O gerenciamento da lista de controle de acesso (ACL) ja € um
desafio para muitas equipes de TI.

A aplicagdo automatica é necessaria, pois novos dispositivos sdo oferecidos para que as implantagbes
possam ser reduzidas de dias para minutos, sem que haja preocupagéo com as consequéncias ligadas a
seguranga. Da mesma forma, a capacidade de implantar uma Unica solugédo de seguranga entre os data
centers hibridos, muitos com varios hipervisores (monitores de maquina de virtualizagéo), permite que as
equipes de Tl se concentrem na funcionalidade do data center, sem se sobrecarregarem pela complexidade
da seguranca administrativa.

4. Lidar com o ciclo de ataque completo, antes, durante e depois de um ataque. As abordagens de
seguranca tradicionais apresentam informagdes e visibilidade limitadas sobre as ameagas em um
ambiente do data center, e se concentram principalmente no bloqueio na altura do perimetro. Cobrir todo
o ciclo do ataque requer o monitoramento de uma ampla variedade de vetores de ataque com solugbes
que operam em todos os lugares em que a ameaca possa se manifestar: na rede, em endpoints, em
dispositivos moéveis e em ambientes virtuais. Uma abordagem holistica voltada para a ameaca, com o
objetivo de proteger o data center e que inclui a protegéo antes, durante e depois de um ataque, &
necessaria para proteger o data center moderno e o seu trafego especializado.

Os firewalls tradicionais de préxima geragao nao oferecem praticamente nenhuma solugao para identificar e
mitigar ataques furtivos que pretendem ultrapassar as defesas, ndo conseguem oferecer remediagao e
analise apos a interrupcdo de um ataque e n&o sdo capazes de rastrear e proteger o tipo de trafego
assimétrico que os data centers geram. Eles podem ser considerados ferramentas defensivas, mas nao
conseguem se defender contra ameagas emergentes e desconhecidas que se voltam para servidores
vulneraveis, aplicativos especificos e dados importantes.

5. Proteger toda a rede. Qualquer solugédo de seguranga do data center deve considerar a necessidade do
usuario remoto de se conectar diretamente a recursos essenciais do data center. Ela precisa oferecer
transparéncia entre o usuario remoto e o recurso do data center e ao mesmo tempo ser parte de um
ambiente de rede complexo que se estende a filiais, passa pelo nucleo, entra no data center e sai para a
nuvem. A solugédo de segurancga deve fazer parte da arquitetura do data center, bem como de uma
solugdo mais ampla, que pode detectar as ameagas na Internet e os ataques direcionados ao data
center, ao mesmo tempo que oferece uma protecgéao eficiente durante todo o caminho dos dados.

A seguranca do data center é diferente. Para proteger verdadeiramente o data center moderno e os novos
modelos de data center que surgem atualmente, as empresas ndo podem contar somente com um firewall de
préxima geragédo. Elas precisam de uma estratégia de seguranga abrangente e integrada e uma arquitetura que
oferega uma protegéo uniforme e inteligente em toda a rede distribuida, da borda da rede, para o data center e até
a nuvem, sem prejudicar o desempenho.
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Como proteger o data center moderno

A Cisco oferece ferramentas potentes para defender os ambientes de data center em evolugéo e ndo apenas a
borda de rede do data center. As solugbes inovadoras Cisco® Adaptive Security Appliances (ASA) para a
seguranga do data center foram projetadas para proteger ambientes fisicos e virtuais e capacitar empresas a
realizar a migragao dos data centers tradicionais para os de préxima geragado sem dificuldades. Dessa forma, é
possivel realizar testes de implantagdes com antecedéncia, proteger o investimento e obter prote¢cdo abrangente.
As novas adigbes a plataforma Cisco ASA incluem:

e Cisco Adaptive Security Virtual Appliance (ASAv): o Cisco ASAv é uma versao virtual do conjunto de
recursos completo de firewall da Cisco ASA, combinada com uma escalabilidade dindmica e provisionamento
simplificado para ambientes virtuais. Ele é projetado para ser executado em uma variedade de hipervisores e
nao depende da tecnologia VMware vSwitch. Isso torna o Cisco ASAv uma solugéo que atende a todos os
ambientes de data centers, tanto da Cisco como de outras empresas, e hibridos. A arquitetura flexivel do
Cisco ASAv faz com que ele possa ser implantado como um gateway de seguranca tradicional e como um
recurso de seguranca para ambientes inteligentes SDN e ACI que podem ser conectados diretamente as
cadeias de servigo de aplicativos.

e Cisco ASA 5585-X com servigos FirePOWER: como um dispositivo de seguranga de data center com
finalidade especifica que é totalmente compativel a ambientes de data center tradicionais, SDN e ACI, o
Cisco ASA 5585-X Adaptive Security Appliance com servigos FirePOWER inclui firewall moderno e
funcionalidade de seguranca IPS de préxima geragéo e capacidade de detectar e inspecionar os aplicativos
de data center personalizados, em conjunto com o desempenho avangado e recursos de provisionamento.
Ele oferece recursos de agrupamento avangados para até 16 nds, fornecendo 640 Gbps de desempenho
do data center que pode ser implantado em varios data centers. As solugbes agrupadas podem ser
gerenciadas como um unico dispositivo para reduzir significativamente a complexidade administrativa.
Como o ASAv, o 5585-X também foi projetado para funcionar em ambientes de data center tradicionais e de
proxima geragéo, como SDN, NFV e ACI, oferecendo seguranca estavel em todos os ambientes hibridos e
protegéo eficiente durante as migragdes de data centers.

¢ IPS de préxima geragao do Cisco FirePOWER: o FirePOWER é o NGIPS lider de mercado, disponivel
como solugdes fisicas ou virtuais, que identifica e avalia as conexdes aos recursos do data center e
monitora atividades suspeitas na rede. A atividade do arquivo é monitorada e controlada quase que em
tempo real e determinados arquivos (especialmente os arquivos desconhecidos que poderiam ser
malware) sdo analisados com mais detalhes via sandboxing (analise isolada de exercicio e
comportamento do arquivo) ou pesquisas na nuvem (verificagao da inteligéncia da comunidade geral em
relagdo a reputagdo). Tal abordagem permite uma analise detalhada e a resposta ao trafego critico do
data center.

Outras solugdes disponiveis na Cisco que ajudam a oferecer uma seguranga ampla ao data center incluem:

e Cisco ldentity Services Engine e TrustSec: as equipes de Tl podem criar, compartilhar e implementar
as politicas de seguranga de forma dinamica, a medida que novos dispositivos ou usuarios séo
adicionados ao ambiente do data center por meio do diretor de UCS. O ISE pode, em seguida, anexar
tags de grupo de seguranga que incluem politica de seguranga e regras de execugdo diretamente em
pacotes individuais. Além disso, essas tags de seguranga permitem que os data centers sejam
segmentados com base na fungéo do usuario e do dispositivo, sem as complicagdes e complexidades
associadas a VLANs e ACLs.
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¢ Tecnologia Cisco OpenApplID para Snort: com a tecnologia Cisco OpenAppID, as equipes de Tl podem
criar, compartilhar e implementar a detec¢édo de aplicativo, além de desenvolver regras personalizadas para
aplicativos personalizados no data center. E um médulo aberto de processamento e linguagem de detecgéo
centrada no aplicativo para Snort”, o sistema de prevengéao de intruséo (IPS) e o sistema de detecgao de
intrusdo (IDS), desenvolvido pelo Sourcefire, que agora faz parte da Cisco. O Cisco OpenAppID esta
totalmente integrado ao framework do Snort, oferecendo aos administradores um conhecimento mais
aprofundado dos aplicativos nas suas redes.

Os usuarios do Snort podem utilizar os detectores do Cisco OpenAppID para localizar e identificar, e
relatar o uso de aplicativos. O Cisco OpenAppID oferece contexto na camada do aplicativo com eventos
relacionados a seguranga e ajuda a aprimorar a analise e a velocidade de remediagao. Ele permite que o
Snort bloqueie ou avise sobre a detec¢édo de determinados aplicativos, o que ajuda a reduzir os riscos ao
gerenciar toda a area de ameaga.

e Solugdes Cisco FireAMP" e FireSIGHT ": andlise e protecao contra malware avangadas sao necessarias
para oferecer uma abordagem holistica e com foco na ameaga para proteger o data center moderno, antes,
durante e apds um ataque. Os produtos Cisco FireAMP, da Sourcefire, utilizam Big Data para detectar,
compreender e bloquear ataques de malware avangados. E a tnica solugdo que permite a visibilidade e o
controle necessarios para deter ameacgas que nao foram vistas por outras camadas de seguranca. Além
disso, ao combinar os produtos Cisco FireAMP com o Cisco ASA, os usuarios podem oferecer inspegdo e
protegdo mais aprofundadas para o trafego de data center assimétrico.

O Cisco FireSIGHT, também do Sourcefire, oferece a visibilidade de rede, o contexto e a automagao
necessarios para responder as condi¢des em constante mudanga e aos novos ataques. Os
administradores podem gerenciar centenas de dispositivos centralmente com o Cisco FireSIGHT
Management Center.

Para obter mais informacoes

Para obter mais informagdes sobre os produtos de seguranca da Cisco, como o firewall Cisco ASAvI, o dispositivo
Cisco ASA 5585-X, a solugéo Cisco Secure Data Center e as solu¢des de seguranca Sourcefire, acesse
www.cisco.com/c/en/us/products/security/index.html.

Para saber mais sobre Snort e Cisco OpenApplID, acesse www.snort.org.
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