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Protecao como parte da sua estratégia
de continuidade de negocios

Atecnologia € uma forga transformadora para empresas — acompanhe o rtmo ou fique para tras. Porém, a
tecnologia também abre portas para criminosos, e 0s endpoints sao Os principais alvos e a fonte da maioria dos
problemas. Apenas no ultimo ano, mais de 38% das empresas sofreram algum ciberataque, e 39% dos ataques
destinados a endpoints protegidos foram bem-sucedidos. Nesse contexto, as companhias precisam ser mais
espertas que os cibercriminosos que as atacam.

Desde que existam pessoas por tras dos
ciberataques, havera uma necessidade H
por inteligéncia humana junto as tecno I nVISta no fUturo

logias inovadoras para conté-los. A

protecdo da Kaspersky Lab se baseia em Elimpacto financiero promedio de una perpetracion para pequefias y medianas empresas
nossa inteligéncia de ameacas global es de $ 86.5k y para las compariias grandes, de $ 992k. El antivirus de ultima generacion
combinada com algoritmos de ya no es suficiente: sélo una solucion multidimensional que brinda seguridad en multiples

aprendizado de maquina, movida a

! : . capas tecnoldgicas y capas funcionales de la infraestructura de Tl corporativa puede
expertise humana dos maiores especialistas

da indUstria. Nomeamos essa combinacio brindar la proteccion que necesita. La verdadera seguridad de nodos combina una
Unica de HuMachineTM, e ela esta no DNA  Variedad de técnicas y tecnologias inteligentes para proteger a las empresas contra
de todos 0s Nossos produtos. cualquier tipo de amenaza cibernética, en cualquier plataforma. Si puede proteger toda
su red de Tl, asegurara la continuidad de su negocio.
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o
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| Proteja o que vocé mais valoriza com
programas baseados em HuMachine™

Conforme o seu negécio amadurece, seu orgamento de seguranga em Tl talvez
nao cresga na mesma proporgdo. Os recursos devem ser otimizados para

Aprendizado Inteligéncia de atender os desafios de hoje — e de amanha. O Kaspersky Endpoint Security
de Maquina Ameacas/Big Data . . . A . .
for Business, por meio da inteligéncia HuMachine™, protege contra ransomware,
Em 2017, a Kaspersky Lab ganhou um dos exploits e as mais avangadas ciberameacas. Com otimizagdo de recursos, é
principais prémios da Gartner Peer equipado com controles de seguranca poderosos, gerenciamento de
Insights para plataformas de protecéo de vulnerabilidades e de corre¢des automatizado, criptografia integrada e pode
endpoints: o prémio Platinum, por indices controlar toda a rede corporativa a partir de um unico console.

de satisfagdo do cliente. O prémio é a mais

alta distingao possivel no competitivo

mercado de plataformas de protecao de
terminais. Nossos programas para endpoints
alcancaram a porcentagem mais alta (90%)

de presenca entre os trés primeiros lugares

em testes independentes quando comparados a
qualquer outro fornecedor.

Seguranca agil e adaptavel Seguranca orientada para Baixo consumo de memédria:

0 produto foi desenvolvido para o futuro de Tl terceirizada alta performance

funcionar em qualquer ambiente Modelo multitenancy (multi-inquilino) A nossa mais testada e premiada

de Tl. Emprega as melhores e interno, com prevencao de ameacgas, seguranca baseada em HuMachine
comprovadas tecnologias seguranga movel, criptografia de entrega proteg¢ao otimizada com impacto
Next Generation. Sensores internos dados, gerenciamento de minimo nos recursos computacionais.

e integracdo com o sistema de vulnerabilidades e correcdes, Componentes sem assinatura garantem
detecgdo e resposta de endpoints capacitam os provedores de servigos que ameacas sejam detectadas mesmo
(EDR) os quais permitem a captura gerenciados (MSPs) a adicionar sem atualizagdes frequentes..

e analise de grandes volumes de seguranca de Tl a suas ofertas.

dados para garantir a descoberta dos
mais obscuros e sofisticados
ciberataques.



Protecao abrangente

O Kaspersky Endpoint Security for Business utiliza varias tecnologias Next Generation (como fortalecimento de terminais,
analise comportamental baseada em aprendizado de maquina, prevengado de exploits, etc.) para neutralizer a maioria das
ameacas antes que alcancem as camadas avangadas de protec¢ao. Arquivos suspeitos que chegam até o endpoint sdo

detectados e bloqueados.
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CAMADAS DE PROTEGAO KASPER§KY2

Essa combinacao de tecnologias avangadas com a nossa abordagem multicamadas alcanga o equilibrio perfeito entre performance
e protecao eficiente. Desempenha um papel critico em nossos produtos e alcanga uma das mais altas taxas de detecgdo da industria,
como demonstrado continuamente por meio de testes independentes.

Multiplas camadas de protecdo para

Windows, Linux ou Mac

Android e outros dispositivos moveis
Armazenamento removivel
Servidores Windows e Linux
Servidores de e-mail

Gateways web

Servidores de colaboragao

Defesa incomparavel contra

Exploits

Ransomware

Malware movel

Ameacgas desconhecidas
Ameacgas sem arquivo
PowerShell e outros ataques
baseados em script
Ameacas da web

Ameacas distribuidas por e-mail
Ataques de phishing

Spam

Protecdo Anti-Ransomware e Anti-Exploit

Baseada em fontes incomparaveis de inteligéncia de ameacas e aprendizado de
maquina em tempo real, hossas tecnologias evoluem continuamente. Proteja seus
endpoints dos ultimos exploits e mantenha seus dados e pastas compartilhadas
seguras e protegidas de ameacas avancadas e ransomware.

Bloqueio de roubo de contas

Deteccdo comportamental implementa um mecanismo de protecao de memoria,
que protege processos criticos para o sistema e evita o vazamento de credenciais
de usuarios e administradores.

Diminuicao de exposicdo a ataques por meio de programas

Movido por listas brancas dinamicas, o Controle de Programas reduz significativamente
sua exposicao a ataques de dia zero e fornece controle completo sobre quais softwares
podem ser executados em desktops e servidores. O Controle de Programas intercepta o

langamento de arquivos executaveis, DLLS e controla scripts executados por uma variedade

de intérpretes. A Deteccdo de Comportamento e Prevencgdo de Exploits monitora o
comportamento do programa, bloqueia atividades potencialmente maliciosas e protege
programas legitimos de exploragdo e utilizagdo por malware. Seus programas aprovados
e confidveis continuam a rodar sem problemas.

Neutralizacdo de rootkits

Criminosos usam rootkits e bootkits para esconder suas atividades das solucdes de
seguranca. A tecnologia anti-rootkit, parte da protecdo multicamadas Next Generation
da Kaspersky Lab, favorece a deteccao até mesmo de infecgdes mais silenciosas e

as neutraliza.

Reconhecimento de ataques e intrusdes — até os mais obscuros

Sensores internos e integragcdo com o Kaspersky Endpoint Detection and Response
permitem a captura e analise de grandes volumes de dados no local sem impacto
na produtividade do usuario. Fornece avancada busca de ameacgas por evidéncias
de intrusdo — como indicadores de comprometimento (loC).

Evita exposicao na rede

Malwares que utilizam um ataque de transbordamento de dados (buffer-overrun)
podem modificar um processo que ja esta sendo executado na memoria e dessa
forma executar um codigo malicioso. A protecdo contra ameagas na rede identifica
ataques e exploits na rede e os interrompe no meio do caminho.
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Mantenimiento y soporte

Operando en mas de 200 paises en 35
oficinas de todo el mundo, nuestro
compromiso con el soporte global de

24 horas, los 7 dias de la semana, se
refleja en nuestros paquetes de soporte
del Acuerdo de Servicio de Mantenimiento
(MSA). Nuestros equipos Profesionales de
Servicio estan listos para garantizar que
usted obtenga el maximo beneficio de su
solucion de Kaspersky Lab, brindandole
asistencia con la implementacion y
soporte durante incidentes criticos.

Prueba gratuita

Descubra por qué solo True Cybersecurity
combina la facilidad de uso, la agilidad

y la inteligencia de HuMachine ™

para proteger su negocio de todo tipo de

amenazas. Visite la pagina y obtenga una
version de prueba gratuita de la version
completa de Kaspersky Endpoint Security
for Business de 30 dias. Al final de la prueba,
si decide comprar, solo pagara las tarifas de
la licencia. Como la aplicacion ya se habra
ejecutado en sus nodos durante la prueba,
no tendrd que hacer nada mas.

Além da protecao de endpoints —
agora e no futuro

B Simplifica inventarios e correcdes

Descobrir os detalhes para inventarios de hardware e software e gerenciar a
correcdo oportuna de vulnerabilidades é entediante e consome tempo. Explorar
vulnerabilidades que ndo foram corrigidas € uma das maneiras mais comuns usadas
pelos cibercriminosos para atacar a infraestrutura de Tl a partir de um unico
endpoint. Além da implementacado remota de novos softwares de terceiros, a
avaliacdo de vulnerabilidades e gerenciamento de correcdes automatizada, baseada
em inteligéncia ininterrupta em vulnerabilidades exploradas, mantém softwares
potencialmente vulneraveis atualizados economiza tempo dos administradores de
Tl, o qual pode ser utilizado para outras tarefas.

(3.2

'@]' Protege o compartilhamento de dados com criptografia

A criptografia transparente para usuario com certificacdo FIPS 140-2 protege
completamente dados confidenciais em dispositivos portateis e locais. A tecnologia
integrada significa que vocé pode reforcar centralmente a criptografia de dados
corporativos a nivel de arquivo, disco ou dispositivo e permitir o compartilhamento
seguro de dados por toda a sua rede.

& Suporta cenarios remotos e moéveis

Os dados ficaram disponiveis a qualquer hora, em livre circulagdo pelo perimetro.
A seguranga movel protege contra ameacas direcionadas especificamente a dados
em movimento, assim como contra as tentativas de utilizar fraquezas nos
dispositivos como trampolins para infiltragdo subsequente na infraestrutura. O
Controle de Dispositivos protege contra as consequéncias da perda de dados em
dispositivos portateis sem aprovacdo ou sem criptografia e o carregamento de
dados infectados do dispositivo.

v— . . .
= Otimiza a eficacia com gerenciamento para todas as plataformas

Um unico console fornece visibilidade completa e controle sobre cada estagao de
trabalho, servidor e dispositivo moével, independentemente de onde estiver e do

que estiver fazendo. Quase infinitamente escalavel, a solugao fornece acesso ao
licensiamento, resolucao remota de problemas e controles de rede. O gerenciamento
centralizado € complementado pela integragao com diretoérios ativos, modelo baseado
em fungdes e painéis de controle integrados.

@E Regula o acesso a dados sensiveis e dispositivos de gravacdo

Nossa solugao restringe os privilégios de programa de acordo com niveis de confianca
atribuidos, limita o acesso a recursos como dados criptografados. Trabalha em sintonia
com uma base de dados de reputacdo local e na nuvem (KSN), o sistema de prevencado
de intrusdo (HIPS) controla programas e restringe o acesso aos recursos criticos do
sistema e dispositivos de gravacao audio e video.

® Interrompe ameacas da web antes que alcancem seus endpoints

Ao interromper a maioria das ameacas recebidas a nivel de gateway, reduzimos
significativamente o impacto do fator humano e das especificidades de segurancga
das estacdes de trabalho impede-se que alcancem os terminais.

Um gateway seguro continua como a primeira linha de defesa para a maioria dos
cenarios de segurancga corporativa, apesar da penetracao da mobilidade nos processos
de trabalho. Nossas tecnologias de seguranca filtram o fluxo de trafego ao longo dos
gateways, bloqueia automaticamente as ameacgas recebidas antes que alcancem seus
endpoints e servidores. Isso reduz significativamente o risco da exploragao de
vulnerabilidades e diminui consideravelmente as despesas operacionais para a equipe
de seguranca de TI.

2 .
|:||:I|:| Aumenta a produtividade e reduz as ameacas

O anti-spam Next Generation e assistido pela nuvem da Kaspersky Lab detecta até os
mais sofisticados e desconhecidos spams com perda minima de comunicac¢ao devido
a falsos positivos. Reduzir o tempo perdido, 0s recursos e 0s riscos associados ao spam
por meio da interrupgao do seu caminho economiza recursos humanos e de sistema.
A protecdo incorpora multiplas camadas de seguranga proativa, o que inclui aprendizado
de maquina e inteligéncia de ameacas assistida pela nuvem, a fim de filtrar anexos

maliciosos, malwares conhecidos e previamente desconhecidos em mensagens recebidas.

QE Permite colaboracdo segura

Nossa seguranga para o Microsoft SharePoint® inclui anti-malware, filtragem de
conteudo e de arquivos, para ajudar a sua empresa a aplicar as politicas de
colaboragao e evitar que conteudos inapropriados sejam armazenados na sua rede
corporativa.
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O Kaspersky Endpoint Security for Business permite que os administradores vejam, monitorem, controlem e protejam seu
ambiente de TI. As ferramentas e tecnologias Next Generation sdo inteligentemente equilibradas ao longo dos niveis
progressivos a fim de atender suas novas necessidades de Tl e de seguranga a cada ponto da sua jornada de negdcios.

@ Kaspersky® Total Security for Business

Empresas que possuem ambientes de TI maduros — com um mix de sistemas de legado e recentes — precisam afinar a sua seguranga
para diferentes sistemas. Nossa solugdo de seguranga mais abrangente para endpoints, infraestrutura e servidores de colaboragao
permitem que vocé faca exatamente isso — com objetivo de obter seguranca rigorosa que pode adequar a sua TI.

@ Kaspersky® Endpoint Security for Business Advanced

Para uma segurancga que vai além para proteger sua empresa, escolha o Kaspersky Endpoint Security for Business Advanced.
Além de proteger todos os seus endpoints e servidores, fornece camadas extras de seguranca para protecao de dados sensiveis e
eliminagao de vulnerabilidades — além de auxiliar na simplificagdo do gerenciamento de sistemas.

@ Kaspersky® Endpoint Security for Business Select

Com mais operacdes de negodcios em migracao para plataformas digitais, vocé precisa proteger cada servidor, laptop e
dispositivo movel. Fornecemos seguranca Next Generation que ajuda vocé a proteger cada endpoint gerido pela sua
empresa, em uma unica solugao com um console de gerenciamento flexivel.

Qual o nivel certo para vocé?

Independentemente das especificidades da sua estrutura de Tl em evolugao precisa, o Kaspersky Endpoint Security for
Business tem a solugdo ideal para vocé.

Total

Security for Business
Advanced

Endpoint Security for Business

| Select

|_ Endpoint Security for Business |
E Controle de Programas para PCs g Instalagdo de SO & [hO Seguranca para
software de terceiros
El Controle Web e de Dispositivos Gerenciamento de gateways web
58)\ Gerenciamento de Mobilidade vulneralbilidades €
corregdes R Seguranga para
X\ Proteca tra R .
Yo Frotecac contra Ransomware {3 Integracdo com O servidores de
C{B Inteligéncia assistida por nuvem sistemas SIEM e-mail
o ) Gerenciamento
E‘R Console unico de gerenciamento % de criptografia 80 Seguranc;a para
D_'O Seguranga para PC, Linux & Mac —  Controle de colaboragéo
|_EI Seguranca para servidores Q Programas para
O servidores Controle de
|__|O 569ur_an<;a para dispositivos Controle de acesso TH. acesso baseado
Mmoveis TH' baseado em funcdo em funcao
H, Controle de acesso baseado (Completo)
em funcédo (Basico) P (Completo)

A seguranca que vocé precisa

Automatizar e centralizar a descoberta de vulnerabilidades de softwares e gerenciamento de corre¢des auxilia na protegao
contra as mais perigosas ameagas, tais como o ransomware. Para clientes do Kaspersky Endpoint Security for Business Select,
essa automacgado esta disponivel com o Kaspersky Vulnerability and Patch Management Add-on.

Para os clientes Select, o Kaspersky Encryption Add-on permite criptografia de arquivos e de disco completo, por meio de
algoritmos fortes de encriptagdo, além de apresentar suporte de acesso Unico para abertura imediata de arquivos encriptados,
o que se estende para cartdes inteligentes/tokens voltados para autenticacdo de dois fatores. Permite a encriptagdo de arquivos
e pastas armazenados em drives locais e removiveis.

Para ainda mais seguranga sem qualquer complexidade adicional, basta ativar o conjunto de recursos necessarios a partir do
Kaspersky Security Center.



Por que aprimorar a sua protecao de endpoints atual?

Tenha sempre as ultimas Suporte a qualquer Evitar custos ocultos e Capacidades de auditoria e
tecnologias — de maneira processo de negocio licencas separadas — controle aprimoradas;
facil e rapida: servidor, por meio da mais profunda  toda a funcionalidade gerenciamento unificado
console e agente Unicos integracdo mais— basede  que vocé precisa em uma com acesso baseado em funcgéo
coédigo unico, construido Unica compra.
internamente

Na Kaspersky Lab, desenvolvemos e aperfeicoamos todas as nossas tecnologias internamente, o que torna nossos programas
mais estaveis e eficientes. Estamos comprometidos com nossa propria P&D e a incorporar muitas inovagdes tecnolodgicas em
nossos produtos. Apenas alguns exemplos:

« Aprendizado de Maquina multicamadas: métodos de aprendizado de maquina em diferentes estagios da cadeia de execugao em
endpoints e na nuvem.

¢ Busca de ameagas ativa como resultado da integragdo entre a protecao de endpoints e as solu¢des Endpoint Detection & Respose

ou Anti Targeted Attack.

Modo de nuvem Unico para protecdo de componentes capaz de entregar protecao otimizada com impacto minimo em

recursos computacionais e no uso da internet.

* Suporte para recipientes do Microsoft Windows Server, seguranga de trafego externo e gerenciamento de firewall.

+ Controle de Dispositivos e funcionalidade Anti-Bridging aprimorados.

+ Controle de Programas aprimorado com categoria de certificados confidveis e modo de teste para politicas.

* Anova e limpa interface de usuario que permite visualizacdo da protecao multicamadas, exibe o status da protecdo e a eficacia
das ultimas tecnologias da Kaspersky Lab em agao.

True Cybersecurity: esta em nosso DNA

A Kaspersky Lab entrega solu¢des de ciberseguranga poderosas por meio da utilizagdo da inteligéncia de ameagas lider
mundialmente, parte do nosso DNA e que influencia tudo o que fazemos. Como empresa independente, somos mais ageis,
pensamos diferente e agimos mais rapido.

* Nossa expertise é do topo para a base — comecando pelo nosso CEO, Eugene Kaspersky.

+ Nossa Equipe de Pesquisa e Analise Global (GReAT) — grupo de elite de especialistas em seguranca que descobriu
muitos dos malwares, ameacas e ataques direcionados mais perigosos do mundo.

* Nossa inovadora Iniciativa de Transparéncia Global é mais uma evidéncia do nosso comprometimento em proteger
clientes de ciberameacas, independentemente de suas origens ou propdsito.

Fique em conformidade com o Regulamento Geral de Protecdo de Dados (General Data Protection
Regulation — GDPR) com a True Cybersecurity
A Kaspersky Lab promove a conscientizagcao sobre os aspectos relacionados com seguranca do GDPR. Nossas solu¢cdes ajudam

os clientes a reduzir os riscos de violagdes de dados e evitar incidentes de seguranga. Também auxiliamos o responsavel pela
protecdo de dados (Data Protection Officer — DPO) de nossos clientes com uma melhor visibilidade da infraestrutura monitorada.

Panorama Geral — Solu¢des de Seguranca de Tl para empresas
da Kaspersky

A protecao de endpoints, apesar de essencial, é apenas o inicio. Mesmo que vocé opere uma estratégia de seguranga da melhor
qualidade ou de um fornecedor Unico, a Kaspersky Lab oferece uma variedade de produtos que se conecta ou trabalha
independentemente, para que vocé possa escolher sem sacrificar sua eficacia de performance ou liberdade de escolha.

Saiba mais em nosso site.

/‘?\ . Kaspersky Lab

Anilise . a. .
0 L -x especializada Encontre um parceiro perto de vocé: www.kaspersky.com/buyoffline
\g/ Kaspersky for Business: www.kaspersky.com/business

| Ciberseguridad verdadera: www.kaspersky.com/true-cybersecurity
idades sobre Seguranga de Tl: www.business.kaspersky.com

JEE HuMachine™
A #truecybersecurity

#HuMachine

/

#

Aprendizado Inteligéncia de © 2018 AO Kaspersky Lab. Todos os direitos reservados. Marcas comerciais registradas e de servigo sdo de
de Maquinas Ameacas/Big Data propriedade de seus respectivos donos.

www.kaspersky.com.br

KESB_Product_Datasheet_Next_Generation_Endpoint_Protection_Customer_0218_EN_GLB



